Control de Acceso Inteligente con RFID

Control de Acceso Inteligente con RFID

Ivan Cabrera Altamirano, Tdpicos Selectos en Sistemas Digitales: VHDL

Cinvestav

Resumen— EI presente documento describe el desarrollo de un
sistema de control de acceso automdtico utilizando las
credenciales inteligentes de los alumnos y personal
administrativo para el Departamento de Computacion del
CINVESTAV para controlar el acceso a las distintas areas del
departamento; el documento presenta un analisis detallado del
desarrollo de dicho sistema, incluyendo diagramas que
demuestren graficamente los algoritmos utilizados, ademas del
desarrollo de cédigo fuente utilizado en el mismo.

indice de Términos—

. INTRODUCCION

L presente documento describe el desarrollo de un sistema
de control de acceso automatico utilizando las
credenciales inteligentes de los alumnos y personal
administrativo para el departamento de computacion del
CINVESTAV para controlar el acceso a las distintas areas del
departamento. La justificacion que se presenta para la
elaboracion del proyecto consiste en proveer un sistema
automatico de acceso a las distintas areas del departamento
eliminando las posibles fallas asociadas, por ejemplo: pérdida
de llaves, uso no autorizado de areas (salones, auditorios),
entre otras. El disefio consiste de modulos que seran
integrados de forma estructural para completar el proyecto
El sistema se desarrollarda en un FPGA Spartan3-E®
programado en VHDL; ademas, se utilizard la herramienta
ModelSim para propositos de simulacion.

Il. ANALISIS

A. Arquitectura del sistema: Cliente-Servidor

|f Servidor |

| Cliente | Cliente | Cliente '

Figura 1. Sistema Cliente — Servidor
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B. Componentes del sistema: Reloj de tiempo real

Por definicion, tenemos que el reloj de tiempo real es el
maddulo encargado de llevar la hora y fecha del sistema. Este
mdédulo se encuentra implementado como un contador, cuenta
segundos, minutos, horas, dias, meses y afios; cuenta con una
entrada de pulsos, que debe corresponder a una frecuencia de
1Hz.

El siguiente codigo de implementacion muestra el algoritmo
para dicho modulo de reloj de tiempo real:

ELSIF CLE = '"l' AND CLK'EVENT THEN
Seconds <= Seconds
IF Seconds = " 0

Seconds <= "
Minutes <=
IF Minutes = "1110
Minutes <= "
Hours <= Hours +

IF Hours = "11
Hours <= "
Days <= Days + "

IF Days = "
Months <= Months + "0001";
Days <= "00001";
ELSIF days = "11111
IF Months =
Months
Months
Months
Months <= Months + "0001";
Days <= "00001 "
END IF;
ELSIF Days = "11110 THEN
IF Months = "0010" THEN
Months <= Months + "0001";
Days <= "00001 B
END IF:
ELSIF Days = "11101" THEN
IF Months = "0010" THEN
Months <= Months + "0001";
Days <= "00001";
END IF;
END IF:
IF Months = "1101" THEN

Months <= "0001";
Years <= Years + "000001";
END IF:
END IF;
END IF:
END IF;
END IF;

Listado 1. Implementacion de RTC

La estrategia consiste en realizar cuentas de pulsos de reloj e ir
comparando para incrementar la variable correspondiente, es
decir cuando el contador de segundos sea 60, el contador de
minutos debe incrementarse. Al mismo tiempo, cuando el
contador de minutos sea 60, el contador de horas debe
cambiar. Esta misma estrategia se realiza con los dias, meses y
afios.

El cédigo mostrado fue sintetizado y simulado de forma
satisfactoria obteniendo los siguientes resultados:
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W Sintesis W Sintesis
Maximun Number of Maximun Number of
Frequency Slices Frequency Slices
Real Time Clock | 179.969 MHz 88 Timer Compare | 176.308 MHz 22

Tabla 1. Sintesis en el mddulo de reloj de tiempo real

B Simulacion

Figura 2. Simulacion de Reloj de Tiempo Real

En la figura 2 se puede aprecio el funcionamiento del modulo
de reloj de tiempo real, en la parte superior tenemos la entrada
de ciclos de reloj, mé&s abajo podemos apreciar como van
cambiando las sefiales correspondiente a segundos y minutos
respectivamente.

C. Componentes del sistema: Temporizador

Este modulo del sistema se encarga de contar unidades de
tiempo y emitir una sefial cuando se ha alcanzado el tiempo
especificado.

Tal médulo se implementa como un contador de pulsos, que
cuando alcanza el nimero de ciclos correspondientes, se emite
una sefial para avisar que el tiempo ha transcurrido.

El siguiente es la descripcion del cédigo fuente que muestra
el algoritmo implementado:

case ActualState is
when IDLE =»
if Start = '1' then
nextState <= COUNTING;
end if;
when COUNTING =3
if unsigned(ActualCounter) = unsigned{Input) then
Output <= '1';
nextState <= IDLE;
else
HextCounter <= ActualCounter + "0000000000000001";
Qutput <= '0';
end if;
end case;

Listado 2. Implementacion del Temporizador

El codigo anterior fue sintetizado y simulado
satisfactoriamente obteniendo los siguientes resultados:

Tabla 2. Sintesis en el mddulo de Temporizador

B Simulacion

Figura 3. Simulacion de Temporizador

En la figura 3 podemos ver el resultado de la simulacion del
temporizador, donde obtenemos un pulso cuando se ha
alcanzado la cuenta de ciclos esperada.

D. Componentes del sistema: Divisor de frecuencia

Este modulo del sistema se encarga de dividir la frecuencia
principal de reloj; se implementa como un contador, donde
cada determinado numero de ciclos de reloj, se emite una
sefial y la cuenta vuelve a comenzar.

process (clk)

variable ceontador: integer range 0 to 100000000;
begin
if {(clk'event and clk='1'} then
if {(contador «=25000000) then
contador := contador + 1;
clkZ w="AtE
end if:
if {contador >25000000} then
if {contador <=50000000)then

contador = contador + 1;
clk2 <= '0"';
el=se
contador :=0;
end if;
end if:

end if;
end process;

Listado 3. Implementacion de Divisor de Frecuencia

W Sintesis
Maximun Number of
Frequency Slices
Frequency 96.765MHz 80
Divisor

Tabla 3. Sintesis en el médulo de Divisor de frecuencia
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B Simulacion

Figura 4. Simulacion de Divisor de frecuencia

E. Componentes del sistema: Comunicacion serial

Este modulo del sistema se encarga de convertir un dato de 8
bits, en un dato serial a un determinado Baudrate; dicho
maédulo se implementa como una maquina de estados finitos.

idle
start bit

stop bit

Figura 5. Comunicacion Serial

En un sistema de comunicacion serial asincrona tal y como el
que se especifica y disefia en esta etapa de proyecto tenemos

que una palabra de n bits es convertida en pulsos seriales con
las siguientes caracteristicas.

Al principio tenemos un bit de inicio o start bit, el cual se
representa como una transicion de alto a bajo.

Enseguida tenemos los datos a transmitir, comenzando por el
menos significativo, el ndmero de bits a transmitir
cominmente es de 8, sin embargo es posible ver en algunos
sistemas que este numero varia entre 5y 9.

Para finalizar debemos enviar un bit de parada o stop bit, el
cual se representa como una transicion de bajo a alto.

Por Gltimo, en esta implementacion no se contempla utilizar el
chequeo de paridad, este es un mecanismo que se utiliza para
verificar si existe algun error en la transmision de los datos.

Este mecanismo hoy en dia es poco utilizado, por lo cual se
omiti6 de esta implementacion.

Otra caracteristica no incluida en la presente implementacion
es el control de flujo por hardware, dado que la mayoria de los
sistemas que hacen uso de un estandar de comunicacion serial
no hacen uso del control de flujo.

Un sistema de comunicacion serial como el aqui presentado se
compone de diferentes moédulos, entre los que destacan:

1. Transmisor
2. Receptor

3. Buffer de almacenamiento temporal.

El modulo de transmisién se encarga de convertir un
dato de n bits, en impulsos seriales, con su inicio y
fin a determinado baudrate.

El modulo de recepcién se encarga de convertir un
impulso de datos seriales con inicio y fin a un dato de
n bits.

El buffer de almacenamiento temporal se encarga de
guardar bytes que han sido recibidos o a transmitir,
esto permitira que el sistema de comunicaciones
trabaje en forma paralela a otros modulos del sistema.

a. Cadigo del transmisor

CASE ActualState IS
WHEN IDLE =>»
MextTx <= "1';
IF TxS5tart ="1" THEN
HextState <= START:
HextSampling =

HextBitStream «= TxData
END IF
WHEN STAR
HextTx <= "0';
IF ActualSampling = 15 THEH
HextState <= DATA:
HextSampling L= "

HextBitCounter <=
ELSE
MextSampling <= ActualSampling + 1:

END IF:

WHEM data =>»
HextTx <= ActualBitScream(0):

IF ActualSampling = 15 THEM
HextSampling <=
HextBitScream «= "0' § ActualBicScream (7 DOWNTOD 1
IF ActualBitCoun = 7 THEH

HextState <= STOF:

E:
ELSE
HextBitCounter <= ActuslBicCounter + 1:

HextTx <= "1";:
IF ActualSampling = 15 THEM
HextState <= IDLE;

TrCompletse <= "14:

JextSampling <= ActualSampling + 1:

FND IF:

END CRSE:

Listado 4. Implementacién del Transmisor

El codigo presentado con anterioridad implementa la
transmision serial mediante una maquina de estados
finitos, con los estados de IDLE, START, DATA y
STOP que corresponden a las etapas anteriormente
descritas, donde en cada estado se realiza el envio de
los correspondientes bits.
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b. Cddigo del receptor

CASE ActualScate IS

EN IDLE =2
IF R = '0' THEM
MextState <= START:
HextSampling <= " :

START =>

ActualSampling = 7 THED
HextState <= DATA;
HextSampling <= * e

MextBitCounter <= " "z
ELSE
NexcSampling <= ActualSampling + 1:
END IF:
WHEN DATR =>

F RctualSampling = 15 THEN
HextSampling <= E

—- Reading

ReadData <= Memory (to_integer (unsigned (ActualReadPTR))):
—— Writing

Memory (to_integer (unsigned (RctualWritePTR))) <= WriteData:;

Listado 6. Implementacion del buffer FIFO.

La implementacién de este buffer, guarda dos apuntadores,
uno de lectura y otro de escritura. Utilizando cada uno para su
correspondiente operacion.

Al momento de realizar una operacién de escritura se revisa si
no se ha llenado el buffer, o antes de una operacion de lectura
que el buffer no esté vacio.

HextBicStream <= Bx & ActualBicScream (T DOWNIO 1) :

A

IF ActualBicCounter = 7 THENW
HexctState <= STOP;

NextBitCounter <= RctualBitCounter + 1;
END IF;
ELSE
HextSampling <= ActualSampling + 1;
END IF:

WHEN STOP =
IF RctualSampling = 15 THEM
HMextState <= IDLE;
AxComplece <="1";

Hext3anpling <= ActualSampling + 1:
IF

END

END CASE:

Listado 5. Implementacion del Receptor

El cddigo presentado con anterioridad implementa la
recepcion serial mediante una maquina de estados finitos, con
los estados de IDLE, START, DATA y STOP que
corresponden a las etapas anteriormente descritas, donde en
cada estado se realiza la recepcion de los correspondientes
bits.

c. Cddigo del buffer FIFO

CASE Cpcode IS

WHEN "OOQ" =» —— NOP
WHEN "O1m™ =» —— RELD
IF { ActualEmpty /= 'l1' ) THEN
NextReadFTR <= ReadPTRSuccesive:;
NextFull <= '0";

IF (ReadPTRSuccesive = ActualWritePTR) THEN
NextEmpty <='1";

END IF;
END IF;
WHEN "1g0" =» —— WRITE
IF (ActualFull /= '1'} THEN —-— NOT FULL
NextWritePIR <= WritePTRSuccesive:;
HextEmpty <= '0"';
IF (WritePTIRSuccesiwve = ActualReadPTR) THEN
NextFull <='1";
END IF;
END IF;
WHEN OTHERS = —— EW
HextWritePTR <= WritePTRSuccesive;
HextReadPFTR <= ReadPTRSuccesive;

END CLSE;

Los tres médulos descritos anteriormente fueron sintetizados y
simulados correctamente obteniendo los siguientes resultados.

B Sintesis
Maximun Number of
Frequency Slices
Transmit 258.799 Mhz 27
Receive 230.335 Mhz 21
FIFO 243.992 Mhz 84

Tabla 4. Sintesis en el médulo de Comunicacion serial

B Simulacion

Figura 6. Transmitiendo un dato

Flgur 7. Recibiendo un dato

En la figura 6 se puede visualizar como de manera paralela se
introduce un dato, y este se va convirtiendo a serial, siguiendo
la secuencia descrita por la maquina de estados. Hasta llegar a
transmitir todos los bits de control + datos.

En la figura 7 se puede visualizar como a partir de una linea de
datos serial, esta es convertida a un dato en paralelo, siguiente
la secuencia descrita por la maquina de estados.
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F. Componentes del sistema: LCD

Este modulo del sistema se encarga de inicializar y manejar
una pantalla de cristal liquido (LCD) de 16x2 caracteres.

Power Gn

i

Wait for more than 30ms after bb rises to 4.5 V.
Wait for more than 40ms after bb rises to 2.7 V.

* 1] 1-line moda
N
Function Set 1 2-line moda
RS | RAW| DBT | DBEE | DES | OB4 | DB3 [ DBZ | DE1 | DRO
(4] Display OFF
i} 4] 0 0 1 1 N F X X F
1 Cisplay OM
y
Wait for more than 3fs
b (4] Display OFF
1 Cisplay OM
Cisplay ON/OFF Control
RS | RAY| DBT | DBG | DBES | OB4 | DE3 [ DBZ | DB1 | CBO 0 Cursor OFF
C
1} (4] 0 0 0 4] 1 8] Cc B 1 Cursor ON
r 0 Blink OFF
Wait for more than 3fis B
1 Blink G
Display Clear
RS | RAW | DBET | DEG | DBES | DB4 | DEZ | DB2 [ DE1 | DRO
0 0 0 0 0 0 0 0 1
F
Wait for more than 1.58ms
- 0 | Decrement mode
Entry Mode Set : 1| Increment mode
RS | RAW | DBET | DEG | DBES | DB4 | DE3 | DBZ [ DE1 | DRO
0| Entire shift off
0 0 0 0 0 0 1| ID | sH SH
1 Entira shift on
[

Initialization End

Figura 8. Rutina de inicializacion de LCD.

La inicializacién que es requerida para utilizar una pantalla de
LCD se muestra en la figura 8.

Después de haber energizado la pantalla, es necesario esperar
entre 30 y 40 ms, para mandar el primer comando,
denominado Function Set, donde se establece el nimero de
lineas y si el display se encontrara apagado o encendido.
Después de haber enviado este comando deberemos esperar
cerca de 40us.

El siguiente comando a enviar es, Display ON/OFF Control,
donde se especifica si el display se encuentra apagado o
encendido, si se muestra 0 no el cursor, y si este se encuentra
parpadeando o no. Después de haber enviado este comando
deberemos esperar cerca de 40us.

El siguiente comando a enviar es, Display Clear, el cual
mostrara el LCD vacio. Después de haber enviado este
comando deberemos esperar cerca de 1.6ms.

Por dltimo debemos enviar el comando de Entry Mode Set,
donde habiendo enviado este comando el LCD se encontrara
listo para recibir datos y ser presentados en pantalla.

La siguiente maquina de estados muestra el funcionamiento
del médulo, en base al diagrama anterior:

Counter < Delay

)

Counter < Delay

m

Display

Counter < Delay

N

Counter < Delay

)

Counter = Delay Counter = Delay Counter = Delay

Counter < Delay

Enable =1

Putchar Waiting

Counter = Delay

Figura 9. FSM para la operacion del LCD.

El algoritmo implementado en codigo fuente se muestra a
continuacion:

CASE ActualScace I35
WHEN INITIAL =>

IF ActuallnitialCounter < big delay THEN
HexcInitialCounter <= ActuallnitialCounter
ELSE

IF ActualCounter < Setup Delay then
LCD ENABLE <= "1":

LCD _EMABLE <= "0':

END IF:

lcd data <= SET _DISFLAY:

led rs <= "0F;

led rw <= P00

if ActualCounter = amall delay then
HextState <= DISPLAY;
HextCounter <= 0;

alaa
HexcCounter <= ActualCounter+l;

end 1if;

i DISPFLAY =>

IF ActualCounter < Secup Delay then
LCD EMABLE <= "1";

ELSE
LCD_ENABLE <= "0"':

END IF;

lcd data <= DISPLAY ON:

led rs <= "Q':

led rw <= "Q°":

if ActualCounter = small delay then
Hext3tate <= CLEAR;

HextCounter <= 0;
elae

Hextlounter <= Actuallounter + 1;
end if;

Counter = Delay

) Enable =0
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WHEHN CLEARR =3
IF AcrtualCounter < Secup Delay then
LCD EHMABLE <= '1";
ELSE
LCD ENABLE <= 'Q';

END IF:

lcd _data <= CLEAR SCREEN CURSOR;
l:d_:: <= Qv

led w <= TQV =

if ActualCounter = big_delay then
HextState <= ENTRYMODE;
HexcCounter <= 0;

else
HextCounter «= ActualCounter + 1;

end if:

WHEM ENTRYMODE =>

IF ActualCounter < Setup_Delay then
LCD_EHABLE <= '1°;

ELSE
LCD _EMABLE <= '0";

END IF:

lcd dacta <= SET_ENTRY MODE:
lcd rs <= "Q';
led rw <= 'Qv;

if ActualCounter = small delay then
NextState <= WAITING:
HextCounter <= 0;
elas
HextCounter «= ActualCounter+l;
end if;
when WALITING =>
if enable='1l"' then
HextState <= PUTCHLR;
end if;
when PUTICHAR =>
IF ActualCounter < Setup Delay then
LCD ENRBLE «= '1';
ELSE
LCD ENRBLE «= '0';
END IF;
lcd data <= message:;
led rs <= '1"';
led rw <= '0"';
if ActualCounter=big delay then
HextState <= WAITING:
HextPosition <= ActualPosition+l;
HextCounter <= 0;
else
HextCounter <= ActuallCounter+l;
end if;
end case;
Listado 7. Implementacion del LCD

B Sintesis
Maximun Number of
Frequency Slices
LCD | 160.059 Mhz 25

Tabla 5. Sintesis en el médulo de LCD

B Simulacion

Figura 10. Simulacion del médulo de LCD

G. Componentes del sistema: Cliente — Servidor

La arquitectura del sistema esta basada en el esquema Cliente
— Servidor, donde puede existir un solo maestro para muchos
clientes.

— Servidor: Encargado de procesar las solicitudes de los
clientes, validar en su base de datos y devolver
resultado.

— Cliente: Encargado de realizar las lecturas de los
identificadores en cada punto de acceso y de realizar la
accion de apertura de puerta.

H. Componentes del sistema: Protocolo Cliente — Servidor

Para que ambos sistemas puedan comunicarse, s necesario
contar con una especificacion de como se van a comunicar en
un nivel l6gico, por lo tanto es necesario definir un protocolo
de comunicacion.

De tal manera que a un protocolo de peticion se le da una
respuesta.

Byte Tamafio de Direccldn Direccién Comando Verificacidn
Inicial | Comando+ Destino Fuente
Datos

Figura 11. Estructura del Protocolo

Nuestro protocolo tendra los siguientes componentes:

=

Byte Inicial: Indica el inicio de una trama.

2. Tamafo del Paquete de Datos: Indica el tamafio de
los datos que contiene la trama.

3. Direccién Destino: (A quién le envio la trama de
datos?

4. Direccion Fuente: ¢Quién envia la trama de datos?

5. Datos a Enviar: (Qué estoy enviando? ;y como lo
envio? (cmd)

6. Cheque de Verificacion: Comprueba integridad de
los datos.

7. Byte Final: Indica el final de la trama.
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Datos

0xC2 Ajuste de RTC Peticién ~ Fecha, Hora 7 bytes
L 0xD2 RTC actuzlizade Respuesta Ningune 1 byte
1' Byte de InICIO 0X01 0xE2 RTC no actualizado Respuesta Ninguno 1 byte
2. Direcciones (Destino & Fuente): o i :
. xC3 Agrega usuario Peticion Usuario 9 bytes
- OXOO SerVIdor ; 0xD3 Usuario agregado Respuesta Ninguno 1 byte
— 0x01 - OxFE: Clientes o : '
xE3 Usuario no agregado Respuesta Ninguno 1 byte
_ OE(FF CompUtadora 0xC4 Solicita evento Peticidn No. Evento 2 bytes
3. Verificacion: LRC (Longitudinal Redundancy R [ ——— — =1 == | =
CheCk) 0OxE4 Error al obtener evento. Respuesta Ningune 1 byte

—  for (i=0; i<Tamafio; i++)
LRC = LRC XOR Datos(i);
1. Byte de Final: OXFE

Figura 15. Comando validos para Maestro — PC.

a. Implementacion del protocolo Cliente — Servidor — PC

Datos
Comando Descripcién Tipo Asociados Longitud
OxC1 Existe este usuario en la base de datos?  Peticion Usuario S bytes
0xD1 Si existe el usuario especificado Respuesta Ninguno 1byte
- - . DESTINATION
OxE1 No existe el usuario especificado Respuesta  Ninguno 1byte ADDRESS

Figura 12. Comandos validos para Maestro — Esclavo

DATA_COUNTER < DATA_SIZE

B Caso de estudio

OxF1F2F3F4F5F6F7F8 DATA_COUNTER =

Peticion: Pregunto al Maestro (0x01) si existe el usuario
DATA_SIZE

Tamario de Direccion Direccion Comando | Datos Verificacion Byte

GrmEls | Tt Fuente Final Figura 16. Maquina de Estados Finitos para la
Datos implementacion del protocolo de comunicaciones.
oxCl OxF1 0xC3 OxFE
OxF2
OxF3 case ActuaslState im
OxF4 when IDLE =3
OxE5 HexeSalida <= "00000000 "
if srarc = "1" chen
OxF6 nexTITATE <= START_BYIE:
OxF7 end if:
OXES when START_BYIE =»
N L, HextEalida o= ETMT_BETE_I‘_'G:?S:
Figura 13. Estructura de una peticion REXTITATE <= DATA_SIZE:
when DATA SIZE =»
HexeSalida <= QOUTPUT_BUFFER(0) :

. H H nexcScace <= DESTINATION ADDRESS:
Respuesta: Respondo al Cllent_e (0x02) que el usuario wasn CESTINATION ADCRESS w> g
(OXF1F2F3FAF5F6F7F8) Sl existe. nensSalide <= QUIFUI_BUFFER(L):

nextState <= SOURCE_ADDRESS:
when SQURCE ADDRESE =3
Tamafiode | Direccion | Directibn | Comando | Datos | Verficacin deetale T RUFFER(2)S
Comando + Destino Fuente when COMMAND =
Datos HexcSalida <= QUTFUI_BUETER(3) »
nexcScate <= DATA STATE:
hen DATA STATE =3
0x01 001 002 0x01 0xD1 - 0x02 OKFE e ActaalByretouncer = conv integer (OUTEUT BUFFER(C)) THEN
HextState <= CHECHSIM;
Figura 14. Estructura de una respuesta ppp ENTeCoumTer <= 07

WextSalida <= QUTFUT_BUFFER( (4+ActoalByteCounter)):
HNexcByceCouncer <= ActualBytelouncer + 12
N . END IF:
I. Componentes del sistema: Protocolo PC - Servidor when CHECKSM =3
HexcSalida <= CHECHEIM VF;
nexcScace <= 3TOP_BYTE:
Definido de la misma manera que el protocolo cliente — e e aan T o sTop BYTE CONS:
servidor, con la diferencia de que implementa diferentes nexcState <= IDLE:

end case:r
mandos. . . N
comandos Listado 8. Implementacién del Protocolo de Comunicacién
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B Sintesis »  Protocolo:
—  Peticién / Respuesta.
— Lector: Direccionado / No Direccionado

Maximun Number of — Tarjeta: Direccionado / No Direccionado
Frequency Slices — Comandos:
* Inventory
Protocolo | 161.147 Mhz 179 | + Read One Block

Tabla 6. Sintesis en el médulo de Protocolo «  Write One Block

» Block One Block
» Read Multiple Blocks

B Simulacion * Write AFI (Application Family

Identifier).
2 frotoclectrck . Lock AFI
" et i »  Write DSFID (Data Storage Format
/ fprotocololector/data_load g
o fomoran. i Identifier).
& bt *  Lock DSFID
B [orotocololector/actualsalida N I .
0 e T T 08 1 T T8 s * Read System Information
e o — — I8 * Read Lock Block Status

4 fprotocololector actuabytecounter

B /orotocollector/checksum _vf
B’ forotocoblector/output buffer

b. Request to reader

. - 1 T mand Fl @ Checksum
J. Componentes del sistema: Lector de tarjetas RFID Wm_
0x01  Longitud Ox10 Request Reader /15015693 Data LRE
Incluye Access Flags Commands
SOH Control

a. Investigacion Figura 18. Estructura del Protocolo de Comunicacion

o [ pmee

0 0=1/256,1=1%

1 0= Slow Read, 1 = Fast Read

2 0=100%, 1 = 10% TX Modulation

3 0=FSK, 1 = ASK Tag Modulation

4 0= Non-Addressed, 1= Addressed

5 0= Reader Not Addressed, 1 = Reader Addressed
6 RFU

7 Always 1 for Request

Figura 19. Opciones para el campo Request Flags.

. Texas Instruments S6400.

. Tecnologia de Alta Frecuencia HF (13.56 Mhz).
. 1SO15693 / 1S014443.

. Interface: RS485 o Wiegand.

. 12V @ 300 mA.

. Protocolo de Peticion — Respuesta.
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conman | esripion

CE

0OxEOQ Reader Version 00 No Error
OxE5 Reader Reset 01 Tag Error
0OxE7 Reader Setup 10 T G
OxEB Reader Information 11 Reserved
OxED Set Reader Mode Figura 24. Analisis del Campo Error Flags.
OxEE Activate LED
. . Comandos:
OxEF Activate Audio Lector: Direccionado

Identificador: Direccionado
e Inicializar Lector:

- e Inventory:
_Commend | Descripton o Request

Figura 20. Comandos disponibles en el Lector S6400.

0x01 Inventory 0 Response
e Read One Block:
0x20 Read Single Block 0 Request
. 0 Response
0x21 Write Single Block
0x22 Lock Block Tanto el lector como el identificador se utilizaran en modo
direccionado, es decir le hablaremos especificamente a un
0x23 Read Multiple Blocks lector o a un identificador, esto es dado que esta tecnologia
] permite direccionar méas de un lector / identificador, es
0x27 Write AF| necesario a referirnos a uno en especifico.
0x28 Lock AF Existe la opcion de utilizar el modo no direccionado, sin
0x29 Write DSFID embargo al momento de existir mas de un lector / identificador
tendriamos una colision con lo cual obtendriamos datos
Ox2A Lock DSFID Corruptos'
0x2B Read Tag Information - L, e s .
En la siguiente seccion se hace el andlisis de peticiones y
0x2C Read Lock Block Status respuestas para diferentes comandos.

Figura 21. Comandos disponibles para identificadores

Inventory Request:
1SO15693.

01110010 A2013130313032363900009E61

c. Response from Reader

0x01  0x110x00 0x10 Ox2 Ox01 0x31 0x300x31 0x30  Ox9E 0x61
Ox32 0x36 0x39 Ox00
Device Type | Command Flags Command Response Data Checksum 000
0x01  Longitud ox10 Response Reader /15015693 Data LRC SOH 17 Bytes Access Control OxAZ=10100010  Inventory Reader Address: LRC
Incluye Access Flags Commands 1010269
22 e RH;I::hEI r:‘h:!md Read All AF| Card
- a5l heal {1 ards
Figura 22. Estructura de la respuesta desde el Lector | o
$4100. Figura 25. Analisis de Inventory Request.
Bits_| Parameter _ 6112001000010
L 0112 00 10 00 01 00 01 63 36 BA 06 00 00 07 EO OD F2
0 B 1 Errur Flags m Command Flags | Command Response Data | Checksum
2—7 Resewed 0x01  0x12 0x00 0x10 0x00 0x01 0x01 0x00 OxF2

0x63 0x26 0xBA Ox06
0x000x00 0x07 0xEQ

One ldentifier Found LRC

Figura 23. Campo Response Flags.

S0H 18Bytes  Access Control NoError Inventory

10: E0OY000006BA3663

Figura 26. Analisis de Inventory Response.
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Read Block Request:
01 19 00 10 B2 20 31 30 31 30 32 36 39 00 63 36 BA 06 00
00 07 EO 00 A9 56

SOH Le Device T Command Flags Command Request Data Checksum
TPe g i

0x01  0x190x00 0x10 OxB2 0x20 0x31 0x300x31 0x30  OxA9 0x56
0x32 0x36 0%39 0x00
0x63 0x36 OxBA 0x06
0x00 0x00 0x07 OxED
Oxoo
SOH  258ytes Access 0xB2:1011 0010 Read One Reader Address: LRC
Cantrol Block 1010269
Reader Addressed
1D Addressed 1D:
Fast Read EDOTO00006RA3BE3
Block:0

Figura 27. Andlisis de Read Block Request.

Read Block Response:
01 OE 00 10 00 20 AA 0A 00 00 00 00 9F 60

Ox01  OoeDE Ox00 0x00 Ox20 Ox0A 0x00 e Ox00 G F OxB0
0x00
SOH 14 Bytes Access Mo Error Read One Block Data: LRC
Control 000D0D0A
Block:

Figura 28. Andlisis de Read Block Response.

Initialize Reader Request:
0112 00 10 A0 ED 31 30 31 30 32 36 39 00 OE 00 7D 82
O e e e iy e

0x01  0x120x00 0x10 OxED 0x310x310x30 0x30  Ox7D0xB2
0x32 0x36 0x39 0x00
OxDE 0x00
SOH 18 Bytes Access OxAD: 10100000 Set Reader Reader: LRC
Control Maode 1010269
Reader
Addressed Baudrate: 9600

Led f Audia OFF

Figura 29. Andlisis de Initialize Reader Request.

Setup Reader Request:
0110 00 10 A0 E7 31 30 31 30 32 36 39 00 7B 84
R L e e O

Ox01  Ox100x00 0Ox10 OxE7 M310x31 033030 OxTEOxB4
%32 0x36 0x39 0x00
S0H  16Bytes Access OxAD: 10100000  Reader Setup Reader: LRC
Control 1010269
Reader
Addressed

Figura 30. Analisis de Setup Reader Request.

Setup Reader Response:
010D 001000 E7 00 2C 00 30 00 E7 18

0x01  Ox0D0x00 0x10 0x00 OxET 002C00 3000 0xE7 0x18
S0OH 16 Bytes Access Mo Error Reader Setup Wiegand Mode Off LRC
Control

15015693 Audiof/Led ON
Baudrate: 9600
AFI: Access Control Only

Default Encryption Key

Figura 31. Andlisis de Setup Reader Response.
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B Implementacion

LENGTH_COUNTER < 2

LENGTH_COUNTER =2

CHECKSUM_COUNTER <2  DATA_COUNTER < DATA_SIZE

DATA_COUNTER =
DATA_SIZE

Figura 32. Maquina de Estados Finitos que implementa el
protocolo RFID.

El algoritmo implementado en codigo fuente es el siguiente:

case Actualitate is
when IDLE IE =»
HextSalida <= *

if scart = *iY then
nextState <= START_BYTE STATE;
end 1fr
wvhen ST.‘-.E'I.'_E!'TE_E'!J.‘.".E -

HextSalida ©= STRRET_BY¥TE_COHI:

nEXTITATE = LEWNGTH STATE:
wheh LENGTH STATE =»

IF RescalByteCountes = 3 THEW
Hext3tate <= DEVICE TYPE STRTE;
HextBytelounter o Oy

ELSE
HexcSalids «= OUIPUT_BSUFFER (ActualByceCouncer);
NextByteCouncer <= AccualByteCounter + 1f

ENp IF:

whan DEVI
Hextialida

CE_TYFE_STATE =»
<= QUTPUT_BUFFER(2):

nextITATE <= COMMAND FLAGS STATE:
when COMMAND FLAGS STATE =»

HextZalida - OL‘TFU'I.'_BUI!'!HH;I:

nexcicate <= OOMMARD STATE;

when COMMAND STATE =»

HexcSalida <= QUIFUT_BUFFER(4):

REXTSTATE <= DATA STATE;:
when DATA STATE =»
IF ActualByTeCouncer = conv integers (CUTFUT_BUFFER(C]) = & THEN
HextiItate = :FE..-R&U'P STRIE:
HexzBytaCounter O H
LEE

HextSalida <= GL‘TP"H_BU??ERI (S+ActualMyvEelcunter) ) ;
HextByteCounter <= ActualB@yteCounter + 1
EHD IFy
when CHECESUM _STATE =
IF ActualByteCaounces = I THEW

HexcItats o= IDLE STATE:
HextByTeCoonter Lo H
ELSE
Hexzialida <= CHECESUM BUFFER (ActualBycelounter):
HextByteCounter = RctualByteCounter + 1:
ERD IF;
end cases |

Listado 9. Implementacion del Protocolo RFID.

B Sintesis

Maximun Number of
Frequency Slices
Protocolo RFID |  135.820 Mhz 406 |

Tabla 7. Sintesis en el médulo de Protocolo RFID
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B Simulacién

7 rebcbfdk

4 i

7 et

7 prcte
B probdorfdfda R )
B frctlrfiddat_nde
B ook

o pcbfijactikaca 0000, oot i D - i, D . i )
8 pebafdetidd i

/ prcafdhertzte

 preblafiffactisszt:

B frcbobrfidecem buffer [{o1:0c008}H 1 00
Figura 33. Simulacién del Protocolo RFID

K. Controlador maestro: Descomposicion modular

UART & FIFO
Comunicacion
Computadora

Activo
P

Notifico

Reloj de Tiempo Real

Controlador
Maestro

Temporizador A
Memoria

Usuarios y Registros

UART & FIFO

Comunicacién
Controlador
Esclavo

Figura 34. Arquitectura del controlador maestro.

a. Funcionamiento del controlador maestro visto del lado
computadora

1. Reviso en el FIFO de Recepcién conectado al PC si
tengo datos a procesar.
2. Si hay datos, los tomo, proceso y genero una
respuesta.
3. El procesamiento consiste en:
—  Extraer el registro solicitado por la PC, y
generar respuesta.
— Ejecutar la accion especificada por el
mensaje y generar respuesta.
4. Sino hay datos, vuelvo a revisar.

Por consiguiente, la maquina de estados finita que
corresponde al algoritmo anterior se describe a continuacion:

No hay datos

. . Si hay datos -
Reviso si Proceso peticion y

respondo

hay datos

Listo
Figura 35. Maquina de Estados Finitos para el controlador
maestro, lado computadora.
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b. Funcionamiento del controlador maestro visto del lado
esclavo

1. Transmito peticion al esclavo N. Espero 100 ms.
2. Si hay datos, los tomo, proceso y genero una
respuesta.
a. El procesamiento consiste en:
i. Verificar si existe el ID en memoria
de usuarios.

ii. Si existe, tomar valores de RTC,
formar registro y guardar en
memoria de datos y responder.

iii.  Si no existe, solo responder.
3. Transmito peticidn al esclavo N+1, hasta que N+1 <
M. Cuando se cumpla la condicién comienzo de
nuevo.

Su correspondiente maquina de estados finitos es la
siguiente:

. Notificacién = 1
Activo Leo respuesta y

Temporizador A

T ito Peticidn
Esclavo N

la praceso

Figura 36. Maqguina de Estados Finitos para el
controlador maestro, lado esclavo.

L. Controlador maestro: Descomposicion a nivel de
entidades

h A A _

A BB E

AR EIEA R E

= = o |2 |12 | =

= e =z |= 1L L=

LOAD ¥ N
3
INPUT RESET .
[ -
QUTRUT START N
- -
INPLIT .
r
SUTPUT
3

h b A

sl lElE]l=Z]E

A EAEA A R

= = o lZ2 1= |=

= 2 L= o -

L A

Figura 37. Arquitectura del controlador maestro,
mostrando las entidades que lo conforman.
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M. UART: Descomposicion a nivel de entidades

Baud Rate
Generator

Receptor

.
o
L
£
w
-
s

WR_DATA
RD_DATA

n
m
O
n
m
o

RX_DATA

Figura 38. Arquitectura de la UART,
a nivel entidades.

rd e e pir ape

T~ T
(NN fy
e/ ‘t..

WriteSignal  Read Signal ﬂa.‘b‘

(a). initial (empty)

(b). after a write

Figura 39. Estructura del buffer FIFO.

N. Controlador esclavo: Descomposicion modular

UART & FIFO
Comunicacion
Controlador
Maestro

Controlador
Esclavo

Temporizador A

Notifico
Actuador

UART & FIFO
Comunicacion
Lector RFID

Figura 40. Arquitectura del controlador esclavo.
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a. Funcionamiento del médulo de controlador esclavo
visto desde el lector de tarjetas RFID:

1. Manda una peticion de lectura al modulo de RFID.

2. Espera 100 ms (activando el temporizador). Y lee la
respuesta del modulo de RFID (que esté en el FIFO).

3. Veo los datos leidos y si corresponden a un identificador
mando leer el bloque 0 al modulo de RFID.

4. Espero 100 ms (activando el temporizador). Y leo la
respuesta del modulo de RFID (que esta en el FIFO).

5. Con los datos obtenidos en 3 y 5, guardo datos en memoria
y espero que el controlador maestro me pregunte.

Su representacion en maquina de estados finita es la
siguiente:

No hay Transponder Presente o Error

Notificacién = 1

Apago Leds y
Peticion de
Lectura RFID

Activo
Temporizador A

Notificacion = 1

Activo
Temporizador A

Leo Datos

Datos Listos

Figura 41. Maquina de Estados Finitos para el
Controlador Esclavo, lado Lector de RFID.

b. Funcionamiento del modulo visto desde el lado
maestro:

1. Reviso si hay peticiones del Maestro.

2. Si hay peticiones, las leo, respondo y activo
temporizador.

3. Cuando el temporizador haya terminado leo la
respuesta del maestro y hago lo que me indique.
(Prender LED o no — Actuador -).

4. Vuelvo arevisar.

Error Transponder
Presente
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Activo
Temporizador A

Reviso si
hay datos

Proceso peticion y
respondo

Notificacion = 1 INCORRECTA

Enciende
LED Incorrecto

Leo
Respuesta

Activo
Temporizador A

CORRECTA

Enciende
LED Correcto

Activo
Temporizador A

Figura 42. Maquina de estados finitos para el controlador

esclavo, lado Comunicacién con el Maestro.

O. Controlador Esclavo: Descomposicién a nivel entidades

Figura 43. Arquitectura del controlador esclavo,
mostrando las entidades que lo conforman.

La estructura completa del sistema, es tal y como se muestra a

continuacion:

s : Proyecto - Behavioral (C:/VHDL/ProyectaFinal /PROYECTO vhd)

MAESTRO_A - Maestro - Behavioral (C./VHDL/ProyectoFinal/Maestro PCS vhd)
=%y UARTO - UART - str_arch {C:/VHDL/ProyectoFinal /UART vhd)
FrequencyDivisorA - FrequencyDivisor - arch (C./VHDL/ProyectoFinal/FregDiv. vhd)
Receiver - uart_n - arch (C:/VHDL/ProyectoFinal \UART_RX vhd)
Transmitter - uart_tx - arch {C:/VHDL/ProyectoFinal /UART_TX.vhd)
ReceiverFIFO -fifo - anch (C:/VHDL/ProyectoFinal /UART_FIFO vhd)
TransmitterFIFO - fifo - arch (C:/VHDL/ProyectoFinal /UART_FIFO vhd)
gl UART1 - UART - str_arch (C:/VHDL/ProyectoFinal/UART vhd)
E TIMERM - TimerCompare - arch {C:/VHDL/Proyecto Final /TimerCompare.vhd)
E PLO - PROTOCOLOLECTOR - Behavioral {C:/VHDL/ProyectoFinal /Protocaolo whd)
E PL1 - PROTOCOLOLECTOR - Behavioral {C:/VHDL/ProyectoFinal /Protocaolo whd)
E RTCO - RTC - Behavioral {(RTC.vhd)
ESCLAVO_A - Esclavo - Behavioral (C:/VHDL/ProyectoFinal/Esclave vhd)
E UARTO - UART - str_arch (C:/VHDL/ProyectoFinal/UART .vhd)
E UART1 - UART - str_arch (C:/VHDL/ProyectoFinal/UART vhd)
E TIMER_R - TimerCampare - arch {C:/VHDL/Proyecto Final/ TimerCompare vhd)
E TIMER_M - TimerCompare - arch {CVHDL/ProyectoFinal/ TimerCompare vhd)
E PLD - PROTOCOLOLECTOR - Behavioral {C:/VHDL/ProyectoFinal/Protocolo vhd)
E FRO - PROTOCOLORFID - Behavioral (C:/VHDL/ProyectaFinal/Protocalo RFID vhd)
E LCDO - LCD_DRIVER - Display (C:/VHDL/ProyectoFinal/LCD.vhd)

Figura 44. Estructura General del Sistema.

=

m
==
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El sistema a su mas alto nivel tal y como se muestra en la
figura 45 tiene una entrada de reloj, una UART para
comunicarse con la PC y otra para comunicarse con el lector
de RFID.

Este sistema esta compuesto por 2 entidades: MAESTRO y
ESCLAVO. Las cuales se conectan internamente mediante sus
puertos de Recepcion y Transmision.

-~ CLK PC_TX
— PC_RX
~ RF_RX RF_TX

Figura 45. Sistema Completo

[ CLK CLK EP_TX0
EP_RX0
[RF_RX EP_RX1 EP_TX1 RF TX
CLK MP_TX0 PC_TX
[ PC_RX MP_RXD

MP_RX1  MP.TX1

Figura 46. Maestro y Esclavo interconectados
internamente.

I1l. CONCLUSIONES

El uso de VHDL para el disefio de circuitos control 1dgicos es
muy recomendable, ya que facilita mucho el disefio debido a
su forma de programacion, que puede ser un mezcla de estilos,
donde podemos modelar disefios muy complejos a partir de
disefios muy simples.

Una de las desventajas de este lenguaje, s que aun no existen
bibliotecas estandarizas con suficientes componentes, por
ejemplo de comunicacion por lo que es necesario crear esos
componentes desde cero, lo cual complica el disefio e
incrementa de forma notable el tiempo de desarrollo.

En lo referente al proyecto, se tomo una estrategia de disefiar
maédulos y después integrarlos para crear el sistema completo,
si bien esta estrategia es adecuada, nuestra limitada
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experiencia disefiando en este lenguaje no nos permitié
considerar algunos detalles, que en primeras instancias no
significaron inconvenientes, sin embargo al momento de llegar
a una integracion total, estos detalles se convirtieron en
significativos. Lo cual indudablemente impacto en el resultado
final del proyecto.

Aun asi considero esta experiencia como bastante
enriquecedora, ya que tuve la oportunidad de adquirir mas

conocimientos, y de llegar a un nivel de profundidad mayor en
relacion a proyectos anteriores.

IV. REFERENCIAS

Roth, Charles — Digital Systems Design using VHDL.
Chu, Pong — FPGA Prototyping by VHDL Examples.

Texas Instruments — HF Training S6400 Host Protocol.

14



