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Resumen

Las redes inalambricas de sensores son una tecnologia emergente que puede ser amplia-
mente utilizada para la creacion de aplicaciones novedosas en diversas areas del conoci-
miento. Sin embargo ain cuando esta tecnologia parece ser una excelente solucién para
un amplio rango de escenarios, éstas introducen nuevos retos de diseno que los encargados
de implementar los nuevos sistemas deben afrontar. Vale recordar que estas redes basan
su operacién en diminutos dispositivos llamados nodos, los cuales estdn restringidos en

poder de computo, memoria y energia.

En este trabajo de tesis se presenta un mecanismo seguro de recoleccién de datos para
redes inalambricas de sensores, donde a través del analisis realizado hemos identificado
caracteristicas altamente deseables para un mecanismo de recoleccién de datos. Entre los
requisitos mas importantes podemos encontrar: escalabilidad, seguridad, diversidad de
sensores, entre otros. Otra caracteristica muy importante de este trabajo es que los nodos
pueden ser moviles, para cumplir con este requerimiento hemos incorporado funciones de

posicionamiento global.

Después de haber realizado el andlisis de los requerimientos procedimos a proponer
una arquitectura de recoleccion, tipos de datos y nodos, un procedimiento de reenvio de
paquetes, y los componentes del mecanismo de recolecciéon, como son nodos, puertas de
enlace y servidores. Finalmente se describen detalles de la implementacion de todos los

componentes del mecanismo de recoleccion.

Ademas en este trabajo de tesis se presentan tres posibles aplicaciones potenciales, se
da una descripcion de ellas y se comenta como es que el mecanismo de recoleccion de

datos puede aplicarse para dar forma a la aplicacién.






Abstract

Wireless sensor network is an emerging technology that can be widely used for the cre-
ation of new applications in various fields of knowledge. But even though this technology
seems to be an excellent solution for a wide range of scenarios, it also introduces new
design challenges that those implementing the new systems must face. It is worth to
mention that these networks base their operations on tiny devices called nodes, which are

restricted in computing power, memory and energy.

This thesis presents a secure mechanism of data collection for wireless sensor networks,
where through a careful analysis we have identified highly desirable characteristics for
a data collection mechanism. Among the most important requirements, we have found:
scalability, security, diversity of sensors, among others. Another very important feature
of this work is that nodes can be mobile; to meet this requirement we have incorporated

global positioning capabilities.

After having completed the requirements analysis we proceeded to propose an architec-
ture, that recollects data by means of several classes of nodes, a packet forwarding process,
and components of the collection mechanism, such as nodes, gateways and servers. Later,
we describe details of the implementation of all components that form part of the main

architecture.

Finally, in this thesis we propose three potential application scenarios, a description of

each one is given and we also discuss how the mechanism of data collection can be applied.
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Capitulo 1

Introduccion

Una red inalambrica de sensores es una infraestructura compuesta por nodos de sensa-
do equipados con procesadores limitados en conjunto con capacidades de comunicacion
inalambrica limitadas. A pesar de estas limitaciones, las redes inalambricas de sensores
ofrecen relativamente bajas tasas de transmision en enlaces de corto alcance, ultra bajo
consumo de energia y bajo costo total. Estas caracteristicas permiten que un adminis-
trador de sistemas tenga capacidad de instrumentar y vigilar eventos fisicos, asi como la
oportunidad de reaccionar contra diferentes incidentes y los fenémenos que pueden ocurrir

en el ambiente que se encuentra bajo observacion.

Aun cuando existen tecnologias bastante ttiles, como las redes inalambricas de sen-
sores, actualmente el uso de sistemas de captura automatica de informacién tiene poca
difusion, por lo que este trabajo presenta el analisis, diseno e implementacién de un meca-
nismo seguro de recoleccion de datos geo-referenciados utilizando nodos moviles en redes

inaldmbricas de sensores.

El mecanismo seguro de recoleccién presentado en este trabajo tiene la caracteristica
de ser escalable, ya que los nodos pueden entrar y salir en cualquier momento de la red
sin necesidad de realizar configuraciones especiales. Ademéas pueden realizar su trabajo
fuera de linea y cuando se encuentre una conexién disponible, pueden enviar los datos
recolectados previamente. Ademas el mecanismo debe ser capaz de poder ser adaptado
a una gran variedad de sensores sin sufrir cambios en su funcionamiento y/o estructura.
Por tltimo, este mecanismo debera ser capaz de operar con la minima intervencién del

ser humano.



Cuando la informacién haya sido capturada y recolectada, ésta serd almacenada en
una base de datos central, para que pueda ser utilizada por algin otro componente de
software y dar forma a una aplicacién o sistema de informacién. En este desarrollo se
incluye la utilizacién de funciones criptograficas para proveer servicios de seguridad a los

componentes del sistema.

El resto de este documento esta descrito a continuacién. El capitulo 2 presenta los an-
tecedentes tedricos sobre los cuales estda fundamentado nuestro trabajo. Después, en el
capitulo 3, se analiza y presenta la tecnologia utilizada en este trabajo. En el capitulo 4
se presenta la arquitectura del mecanismo de recoleccién, cubriendo dos elementos funda-
mentales, el andlisis y el desarrollo. El capitulo 5 presenta la etapa de implementacién y de
resultados obtenidos. El capitulo 5 presenta tres aplicaciones potenciales de este trabajo.
Después, en el capitulo 6 abordamos las conclusiones y el trabajo a futuro. Finalmente,

se presenta el anexo A con detalles de configuracién e instalacion.



Capitulo 2
Antecedentes

El objetivo del presente capitulo es realizar un andlisis y presentar las propuestas mas

relevantes en el area donde el presente trabajo de tesis se encuentra suscrito.

2.1 Tercera era de la computacion

Las cosas estdn cambiando continuamente en el mundo de la computacién. Todo em-
pezd con la era del mainframe: hace unos 30 anos, estos grandes dispositivos se utilizaron
ampliamente, por ejemplo, en las universidades. Muchos estudiantes y profesores hicieron
uso de una computadora central tinica que compartian entre ellos. Cabe mencionar que
estos equipos tenian un alto costo, un poder de cémputo limitado y una gran cantidad de

de mantenimiento debido a las dimensiones del sistema.

La tecnologia avanzd tal y como estaba previsto por la ley de Moore y fue asi que
entramos en la segunda era de la computacion. Esta era, que atin esta presente pero que
poco a poco va llegando a su final, esta caracterizada por la computadora personal, donde
ésta es mas barata y mas pequena, y cada vez mas asequible. Muy a menudo, el usuario
promedio tiene acceso y utiliza mas de una computadora, estas maquinas estan presentes

ahora en casi cualquier hogar y lugar de trabajo.

Pero, en este entorno familiar, las cosas empiezan a cambiar y la tercera era de la
computacién gana mas y mas terreno cada dia. Los avances tecnoldgicos provocan que las

computadoras personales, se vuelvan mas pequenas y baratas. Los equipos de escritorio



tienden a ser sustituidos por computadoras portatiles y otros dispositivos méviles. Lo que
antes era un teléfono celular convencional ahora es un dispositivo mucho maés sofisticado
(incorporando, por ejemplo, una cdmara digital o una pantalla de alta resolucién) con

mayores capacidades de comunicacién [53].

El principal factor que esta influyendo en la nueva transicién es la disponibilidad de
tecnologias inaldmbricas de comunicacién [33]. Los usuarios estan utilizando ampliamente
dispositivos inalambricos de comunicacion debido a su independencia de equipos fijos. El
éxito y la disponibilidad de Internet trajo ain mas independencia al usuario: los datos

ahora podran estar disponibles independientemente de la ubicacion fisica del dueno.

Los avances en la tecnologia no se detienen aqui: los microprocesadores se han hecho mas
pequenos y baratos, por lo que ahora se encuentran en casi cualquier dispositivo que nos
rodea en el hogar, como un reloj despertador o un aparato electrodoméstico. Los esfuerzos
actuales se concentran para que estos dispositivos interactien entre si y se organicen en

redes ad-hoc para cumplir con objetivos especificos de manera mas rapida y mas confiable.

Esto es, de hecho, la tercera era de la computacién prevista hace dos décadas por Mark
Weiser |51]. El mundo de la computacién ubicua tiene una visién contraria sobre el uso
de poder de computo: en lugar de tener muchos de usuarios reunidos alrededor de una
computadora central, ahora cada usuario utiliza los servicios de varias redes inmersas en

el medio ambiente.

2.2 Tecnologias inalambricas

El ntimero creciente de sistemas de control y de monitoreo presentes en casi cualquier
dispositivo electrénico, y el amplio requerimiento de conectividad en estos sistemas ha
causado un cuello de botella en el desarrollo de los mismos [29]. Ademds, es pertinente
recordar que los fabricantes de dispositivos electrénicos utilizan diferentes interfaces de
comunicacion, ya sea estandares o propietarias, para la comunicacion entre componentes

en los sistemas anteriormente mencionados.



Los enlaces de comunicacion en sistemas electronicos de control y de monitoreo, son
comunmente cableados, ya que ello permite un intercambio de informacién confiable entre
los diferentes componentes del sistema. Un caso especial, ocurre cuando los periféricos se
encuentran fuera del dispositivo de control, pues el cableado requerido trae problemas

como: costo de instalacién, seguridad, conveniencia, factibilidad, entre otros.

La tecnologia inalambrica es la solucién obvia para superar los inconvenientes descri-
tos con anterioridad, atun cuando esta solucion implica un nuevo conjunto de retos, por
ejemplo, propagacion de la senal, interferencia, seguridad, regulaciones y otros. La tecno-
logia para superar estos problemas existe, pero normalmente con complejidad agregada

causando un incremento en el costo del sistema.

Ciertamente, muchas aplicaciones pueden pagar el costo de agregar un sistema de co-
municacién inaldmbrica de gama alta, por ejemplo, un teléfono celular, redes de area
local, entre otros. Contrariamente, muchas otras aplicaciones pueden resultar ser factibles
o verse mejoradas si una solucién de comunicacion inalambrica estandar de bajo costo se

encuentra disponible.

Una red inalambrica de area personal con una baja tasa de transmision, es una red
disenada para las comunicaciones sin cables, de corto alcance, de bajo costo y de muy
bajo consumo de potencia. Esta definicion estd en desacuerdo con la tendencia actual en
tecnologias inalambricas, cuyo enfoque suele darse en el desarrollo de sistemas de comu-
nicaciones con un alto rendimiento y gran volumen de procesamiento de datos, asi como

una calidad de servicio mejorada [29].

Como se menciond anteriormente, existen diferentes tecnologias para la comunicacién
inaldmbrica (e.g. Zigbee, Bluetooth, IEEE 802.11, WiMazx, 3G, etc), cada una de ellas
disenada para un proposito especifico y con caracteristicas de trabajo muy diferentes, tal
y como lo muestra la figura [2.1| [49].



Alcance

Largo

WAN

Mediano

LAN

Corto

Baja

Media

Alta

Texto

Graficos

Internet

Audio de
alta fidelidad

Video en demanda

Video digital

Video multicanal

2.3 Redes inalambricas de sensores

Figura 2.1: Comparativa de tecnologias inalambricas.

PAN

Tasa de transferencia

Las redes inaldmbricas de sensores es el nombre genérico bajo el cual se conoce a una

amplia gama de dispositivos de computo empotrado. Basicamente, cualquier conjunto de

dispositivos equipados con un procesador, con capacidades de sensado y comunicacién y

con la capacidad de organizarse en una red creada de manera ad hoc se consideran dentro

de esta categorfa [53].

La adicion de capacidades de comunicacion inalambrica a los sensores ha aumentado su

funcionalidad dramaticamente. Las redes inalambricas de sensores brindan capacidades

de monitoreo lo que cambié para siempre la forma en la que se recogen datos del me-

dio ambiente. Por ejemplo, la grabacion de actividad geolégica, monitoreo de propiedad



quimicas o biolégicas, o el monitoreo de fenémenos ambientales como la lluvia.

El enfoque anterior fue: grandes y robustos dispositivos eran necesarios para construir
los equipos de sensado, sin olvidar una fuente de gran potencia y capacidades locales de
almacenamiento de datos. Un equipo de cientificos tenia que viajar hasta el destino del ob-
jeto a ser monitoreado, colocar los aparatos caros en las posiciones predefinidas, y calibrar
todos los sensores. Luego, era necesario volver después de un cierto tiempo para recoger los
datos recolectados. Si por desgracia existia algin fallo en el hardware, entonces nada podia

hacerse al respecto, ya que la informacién recolectada sobre el fenémeno se habria perdido.

El nuevo enfoque consiste en la construccion de dispositivos de sensado de bajo cos-
to y de pequeno tamafo, con alta eficiencia energética. Como cientos o incluso miles de
estos dispositivos se van a desplegar, las limitaciones de confiabilidad para ellos pierden
importancia. No hay almacenamiento local de datos, ya que la informacién se procesara a
nivel local y luego se transmitird via radio a uno o mas puntos de acceso conectado a
una red informatica. La calibracién individual de cada nodo sensor ya no es necesaria, ya
que puede llevarse a cabo mediante algoritmos localizados [52]. La instalacién también
serd mas facil, colocando de forma aleatoria los nodos (por ejemplo, estos se pueden tirar

desde un avién) para el seguimiento de una regién geogréfica.

Teniendo en cuenta este ejemplo, podemos proveer una descripcién general de un nodo
sensor. El nombre de nodo sensor (o mote) se utiliza para describir un pequeno dispositi-
vo que tiene comunicacién inaldmbrica de corto alcance, un pequeno procesador y varios
sensores. Puede ser alimentado por baterias y su funcién principal es recoger datos de
un fenémeno, colaborar con sus vecinos, y enviar sus datos (incluso pre-procesando la
informacién o tomando decisiones) hasta el punto final, si asi lo requiere. Esto es posible
gracias a su procesador, ademas, contiene el cédigo que permite la comunicacion entre
nodos y la puesta en marcha, mantenimiento, y la reconfiguracion de la red inaldmbrica.
Cuando se hace referencia a la comunicacién inalambrica, tenemos en mente sobre todo
la comunicacién por radio (otros medios como la ecografia, luz visible o infrarroja, etc.

también pueden ser utilizados [50]).

Las redes inalambricas de sensores son una de las herramientas mas importantes de
la tercera era de la computacion. Estos son los dispositivos mas sencillos, teniendo como

objetivo principal la vigilancia del medio y la alerta de los principales acontecimientos
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que estan sucediendo. Con base en la observacion reportada por estos instrumentos, los

humanos y las maquinas pueden tomar decisiones y actuar en consecuencia.

2.3.1 Escenarios tipicos y aplicaciones

En este momento, existe una gran variedad de sensores, éstos se han desarrollado para
monitorear casi todos los aspectos del medio ambiente: las condiciones de iluminacion,
temperatura, humedad, presion, la presencia o ausencia de quimicos o biolégicos diversos,

deteccion de presencia y movimiento, etc.

Mediante la creacién de redes con un gran numero de sensores y su despliegue en el
interior del fenémeno a estudiar, se obtiene una herramienta de monitoreo mas potente

que al tener un solo sensor.

Las redes inalambricas de sensores se pueden clasificar sobre una base de complejidad

de las aplicaciones [27]:

e Almacenamiento inteligente: cada elemento a ser controlado dentro de un almacén
es etiquetado con un pequeno dispositivo, estas etiquetas son supervisadas por el
sensor fijo que se encuentra incrustado en las paredes y estanterias. Con base en los
datos leidos, el conocimiento de la posicién de los sensores y el tiempo de la comu-
nicacion, la red de sensores ofrece informacién sobre el trafico de mercancias en el
interior del edificio, crea inventarios automaticos e incluso realiza las correlaciones

de largo plazo entre los datos leidos.

Desde el punto de vista de la complejidad, este escenario requiere un minimo de com-
plejidad. Los nodos de sensores son colocados en posiciones fijas, de una manera mas
o menos al azar. La zona de despliegue es de facil acceso y algunas infraestructuras
(por ejemplo, fuentes de alimentacién y equipos) ya existen. En esta categoria, po-
demos incluir el escenario de un supermercado moderno, donde los productos selec-

cionados de los clientes se identifican automaticamente a la salida del supermercado.



e Monitoreo ambiental. Esta es el area mas amplia de aplicaciones previstas hasta
ahora. Una aplicacion particular de esta categoria es el monitoreo de desastres. Los
nodos de sensores son desplegados en las zonas afectadas y estos puede ayudar a los
humanos a estimar los efectos de la catastrofe, construir mapas de las zonas seguras,

y dirigir las acciones humanas hacia las regiones afectadas.

Un gran numero de aplicaciones en esta categoria se enfocan al control de la fau-
na. Este escenario tiene una mayor complejidad. La zona de despliegue ya no es
accesible de manera facil y ya no es seguro para los nodos de sensores. Apenas
hay infraestructuras actuales, los nodos deben ser diseminados en forma aleatoria
y la red puede contener nodos moviles, también serd necesario desplegar un mayor

numero de nodos.

e Redes de sensores de gran escala: el escenario de una gran ciudad donde todos los
autos tienen sensores integrados. Estos nodos de sensores se comunican entre si y
recopilan informacion sobre el trafico, rutas y condiciones especiales de trafico. Por
un lado, la nueva informacién esta disponible para el conductor de cada vehiculo.
Por otro lado, una vision global de toda la ciudad también puede estar disponible.
Las dos principales limitaciones que caracterizan este escenario son el gran nimero
de nodos y su alta movilidad. Los algoritmos empleados necesidan ser escalables y

hacer frente a una red con topologia en cambio continuo.

2.3.2 Sensores y adquisiciéon de datos

Los sensores son la interfaz con el mundo real, ellos recolectan la informacién necesaria y
éstos son monitoreados por la unidad de procesamiento central. Las plataformas pueden
estar construidas en una forma modular de modo que una variedad de sensores puedan

ser usados en la misma red.

La tecnologia para el sensado y control incluye sensores de campo eléctrico y campo
magnético; sensores de radio frecuencia, sensores épticos, opto-electronicos e infrarrojos;
radares, laseres; sensores de localizacién y navegacion; sensores sismicos; sensores am-
bientales (viento, humedad, calor); sensores bioquimicos. Los sensores de hoy pueden ser
descritos como inteligentes, esto es, dispositivos baratos equipados con varios sensores,

que son de bajo costo y bajo consumo.



La mayoria de las plataformas de redes inalambricas de sensores incluyen la posibilidad
de agregar nuevos dispositivos de lectura a la plataforma de cémputo, esto nos ofrece la

posibilidad de ampliar las capacidades de sensado.

2.3.3 Movilidad

Las redes inalambricas de sensores se caracterizan por tener topologias muy dindmicas,
inducida por las fluctuaciones en la conectividad inalambrica. Sin embargo, algunas apli-
caciones pueden introducir un grado ain mayor de dinamismo, debido a la necesidad de
apoyar fisicamente a dispositivos méviles [39]. La movilidad puede (o no) manifestarse de

diferentes maneras:

En las aplicaciones estéaticas, no se mueven los nodos una vez desplegados. Esto es, con

mucho, el caso mas comun en las implementaciones actuales.

Algunas aplicaciones utilizan dispositivos de sensado conectados a entidades moviles
(por ejemplo, robots o animales) o capaz de moverse de forma auténoma (por ejemplo,
el proyecto nodos XYZ [40]). Un caso tipico es el seguimiento de animales en donde los

sensores estan conectados a los animales, como en el proyecto ZebraNet [32].

Algunas aplicaciones explotan los receptores méviles: los nodos pueden ser fijos o no:
el aspecto clave es que la recopilacién de datos se realiza de forma oportunista cuando se

mueve el receptor en la proximidad de los sensores [48].

2.3.4 Retos de diseno

Al disenar un sensor de una red inalambrica se enfrenta por un lado la simplicidad del
hardware subyacente, y, por otra parte, los requisitos que deben cumplirse. Para satisfa-

cerlos, nuevas estrategias y nuevos conjuntos de protocolos se han de desarrollar.

A continuacién, vamos a abordar los principales desafios que estan presentes en el campo
de redes inalambricas de sensores. Las lineas de investigacion implicadas y las cuestiones

pendientes que aun deben ser respondidas se presentaran también. En primer lugar, una
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descripcion de alto nivel de los objetivos actuales de las redes de sensores pueden sinteti-

zZarse comao:

e Larga vida: El nodo sensor debe ser capaz de vivir el mayor tiempo posible con sus
propias baterias. Esta limitacién se puede traducir a un consumo energético infe-
rior a 100 mW. La condiciéon surge de la suposicion de que los nodos sensores se
desplegaran en un entorno hostil donde el mantenimiento es imposible o tiene un
precio prohibitivo. El tiempo de vida de un nodo especifica el periodo de tiempo
que éste funciona con dos baterias de tamano AA, que cominmente debe ser de un
par de anos. Este objetivo solo puede lograrse mediante la aplicacion de una estricta

politica de consumo de potencia, la cual hard uso de los modos de ahorro de energia.

e Tamano pequeno: El tamaiio del dispositivo debe ser inferior a 1 mm?. Este limite
dio el nombre a los nodos sensores de ”polvo inteligente”, un nombre que da una
idea muy intuitiva sobre el diseno final. Recientemente, el procesador y la radio se
ha integrado en un chip con una tamaifio de aproximadamente 1 mm3. Lo que queda
es la antena, los propios sensores, y la baterfa. Los avances se requieren en cada uno

de estos tres campos para poder cumplir con esta limitacion de diseno.

e Bajo costo: La tercera limitaciéon de alto nivel de diseno es el precio de estos disposi-
tivos. Para alentar el despliegue a gran escala, esta tecnologia debe ser mas barata,

lo que significa que los precios de los dispositivos deben estar en el rango de centavos.

2.3.5 Seguridad

La seguridad y la privacidad son aspectos importantes para la computacion en general,
sin embargo para sistemas basados en redes inaldmbricas de sensores, estos retos se in-
crementan dada la dindamica, espontaneidad, heterogeneidad y naturaleza invisible de la

aplicacion [36].

El desarrollo de sistemas seguros con redes inaldmbricas de sensores es un area que
ha sido poco explorada, ya que al utilizar un medio de transmisién no guiado, como lo

es el aire, se encuentran sujetos a diversos ataques, los cuales pueden variar de acuerdo
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a la aplicacién, por parte de entidades maliciosas. Ademads, estos dispositivos no tienen
la suficiente capacidad de computo para ejecutar algoritmos criptograficos utilizados en

aplicaciones cliente - servidor.

Los mecanismos existentes de autenticacién, estan disenados para pocas asociaciones
de amplia duracién entre un usuario y un dispositivo, hecho que no sucede en las aplica-
ciones basadas en redes de sensores, ya que por la dinamica de la red, una operacion de
autenticacion puede ocurrir repetidas ocasiones en un lapso pequeno de tiempo, lo cual
implica que una significativa porcién de tiempo el nodo estara ejecutando algin algoritmo

criptogréfico, situacion que puede dar lugar a un comportamiento no deseado.

Otro aspecto importante de seguridad en este tipo de sistemas, es la privacidad donde
emergen nuevos desafios, ya que estas aplicaciones pueden recopilar datos acerca de los
usuarios, incluyendo informacion de localizacion, actividad, personas que los acompanan,
voz, video, datos biolégicos, entre otros. Si estos sistemas se encuentran inmersos en el
medio ambiente, es comun que la gente ignore que se estan recopilando datos acerca de

su comportamiento.

Es importante mencionar que este tipo de aplicaciones no pueden confiar en un acce-
so continuo a servidores, ya que como se comentd anteriormente, estas aplicaciones son
frecuentemente desconectadas, por lo que es dificil implementar un esquema de seguridad

que involucre una conexién remota.

Por tltimo, la naturaleza de estos sistemas, crea la necesidad para un nuevo tipo de
seguridad basada en la localizacion del nodo y en el contexto de operacion, y no en el
usuario. Por ejemplo, autorizar una transaccion sélo si el nodo solicitante se encuentra en

un area determinada.

En cuanto al drea de seguridad, hemos estudiado varios articulos [23}34} 38,144, 47, 53],
los cuales nos ofrecen un panorama general del analisis desarrollado previamente y de
algunas propuestas efectuadas por otros investigadores. Cuando pensamos en aspectos
de seguridad en redes inalambricas de sensores, una de las preguntas principales que nos
vienen a la mente, es jcuales son las diferencias entre la seguridad en redes de sensores y

la seguridad en general? [53]
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Los siguientes objetivos son considerados como esenciales: autenticidad de entidades y
mensajes, integridad de datos, confidencialidad, control de acceso y no repudio de actos

de comunicacién [47].

La autenticidad de entidades se refiere al procedimiento utilizado para verificar que la
identidad de los participantes en un acto de comunicacion es verdadera, mientras que para
los mensajes significa que existe una forma de comprobar que éste ha sido generado por

el remitente y no por un atacante.

Un mecanismo que nos garantiza que los datos no han sido alterados (de forma volun-
taria o involuntaria) es la integridad de datos, el cual nos asegura que los datos recibidos
coinciden con los datos enviados. Un servicio fundamental cuando se transmiten datos
sensibles (e.g. contrasenas, numeros de tarjetas de crédito, entre otros) es el de la con-
fidencialidad, el cual nos asegura que la informacién transmitida no puede ser vista por
entidades ajenas. El control de acceso consiste en que tinicamente los usuarios autorizados
puedan hacer uso del sistema. Por tultimo, el no repudio es un servicio de seguridad que

impide a un usuario retractarse de un acto de comunicacién (e.g. una transaccién en linea).

Basicamente, éstos son los mismos objetivos que necesitan ser asegurados en redes
inaldmbricas de sensores (quizé con excepcién del no repudio, que es el de menos interés,

debido al nivel en el cual operan las redes de sensores).

Desde un punto de vista muy general, uno podria llegar a la conclusién de que la se-
guridad en las redes inalambricas de sensores no agrega mucho a lo que sabemos de la
seguridad en general, y que los mismos métodos se pueden aplicar en redes de senso-
res, como en redes tradicionales y/o inaldmbricas. Sin embargo, una consideracién mas
cercana revela varias diferencias en los origenes de ambos tipos de redes, por lo que las
caracteristicas especificas de las redes inalambricas de sensores hacen que el uso directo

de técnicas de seguridad conocidas no sean necesariamente apropiadas.

La seguridad en redes inaldmbricas de sensores es un area de investigacion de interés

por las siguientes razones [53]:

e Los nodos de la red de sensores se despliegan bajo condiciones particularmente

dificiles, ya que una gran cantidad de nodos pueden ser distribuidos sobre un area
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geografica, suponemos que por lo menos algunos nodos podran ser capturados y

comprometidos por un atacante.

e Las restricciones de poder de cémputo, memoria y energia presentes en los nodos,
los ponen en desventaja con potenciales atacantes debido a la gran diferencia de

recursos disponibles.

En la referencia [34], los autores proveen una descripcién de ataques y contramedidas

referentes al enrutamiento en redes inalambricas de sensores.

Uno de los principales ataques en este tipo de redes es la insercién de informacién de
enrutamiento suplantada o alterada, esto es con la finalidad de modificar la topologia de
la red, permitiendo que el trafico se pueda atraer o repeler. En la figura inciso a)
podemos observar la topologia normal de operaciéon en una red inalambrica de sensores,
en el inciso b) de la misma figura la red ha sido particionada por el equipo A un atacante
causando una desconexién momenténea en la red, por ultimo en el inciso ¢) el atacante
ha puesto en operacién el equipo B el cual se comunica directamente con el equipo A
proporcionando conectividad entre todos los nodos de acuerdo a la topologia original. Sin

embargo, toda la informacién que se transmita podra ser vista y/o alterada por el atacante.

{ta1) (®)
//;?‘T?QQ :
b)

Figura 2.2: Ruteo alterado.

{90

Otro procedimiento utilizado consiste en la creacion de mensajes de reconocimiento
(ACK) para hacer creer a otros que el estado de conexién de un nodo es diferente a su
estado real. Un mecanismo més sofisticado consiste en el reenvio selectivo por medio de
un atasco deliberado, esto en conjunto con la creaciéon de nodos que absorben el trafico y

lo reenvian a un nodo en especifico, permite un control sobre la informacién que se envia y
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la que se descarta. Ademads se ha mostrado [34] que la simulacién de multiples identidades
(Sybil attacks), permite reducir la efectividad de esquemas tolerantes a fallos. El tltimo
de los ataques descritos se basa en el envio de supuestos mensajes de sincronia (hello
shouting), en donde el atacante envia o responde mensajes con una energia mayor, para

enganar a otro nodo y que éste crea que son vecinos (debido a un mayor nivel de potencia).

De acuerdo con los autores del articulo [34], los problemas de seguridad referentes a
la creacién de mensajes de reconocimiento e informacion de ruteo, pueden controlarse de
forma efectiva utilizando mecanismos de autenticacién del origen de los datos asi como la

aplicacion de esquemas de confidencialidad en los datos a nivel enlace.

En el articulo Security Protocols for Sensor Networks [44], se discuten los requerimientos
y se propone un conjunto de protocolos para proveer servicios de seguridad de forma
eficiente en redes de sensores. Los principales retos en el disenio de estos protocolos vienen
dados por las restricciones presentes en estos dispositivos y por el hecho de que estos
pueden ser capturados por atacantes. Se considera que algunas alternativas, tales como la
criptografia asimétrica conllevan un alto costo computacional, lo cual las hace inadecuadas
para este tipo de dispositivos. En este trabajo propone dos protocolos principales de

seguridad:

e Sensor Network Encryption Protocol (SNEP) para realizar seguridad de extremo-a~

extremo de forma eficiente.

e El protocolo TESLA, para autenticar las comunicaciones basadas en multidifusion.

Las principales decisiones de diseno en el desarrollo de estos protocolos fueron enfo-
cados en evitar el uso de criptografia asimétrica, mediante la construccion de todas las
primitivas de criptografia basadas en un sencillo cifrador por bloques, y con la explota-

cién de tareas en comun para reducir el exceso de comunicaciones cuando esto sea posible.

En [38], los autores extienden la idea del protocolo uTESLA para solucionar algunos

problemas de escalabilidad presentados en el trabajo descrito anteriormente.
El manejo de las llaves es cominmente una de las partes mas dificiles al momento de

implementar comunicaciones seguras [53]. El conjunto de protocolos de seguridad no pue-

den ofrecer proteccién alguna si las llaves caen en manos de atacantes.
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El protocolo SNEP [44], incluye la propuesta de un protocolo simple y tradicional para
el manejo de llaves, que permite que dos nodos de sensores obtengan una llave secreta

compartida con la ayuda de la estacion base.

A continuacién se tratara el tema del manejo de llaves [47], el cual comprende las

siguientes tareas:

e Generacion de llaves: es la creacién de las llaves que se utilizaran para el proce-
so de cifrado/descifrado. Tales llaves deben crearse ejecutando un proceso con la
utilizacién de nimeros aleatorios, o por lo menos nimeros pseudo-aleatorios. En
caso contrario, los atacantes pueden crear sus propias llaves ejecutando el mismo
proceso. Si se decide utilizar nimeros pseudo-aleatorios es importante inicializar la

generacion de la secuencia con un ntimero verdaderamente aleatorio.

e Distribucién de llaves: es la entrega de las llaves al lugar (o entidad) que hard uso
de ellas. En escenarios simples, las llaves pueden ser distribuidas de forma directa.
Si los nodos se encuentran fisicamente alejados y se utilizan algoritmos de cifrado
simétricos, el canal de comunicacién necesita ser protegido mediante cifrado. Por lo
tanto, una llave es necesaria para la distribucién de llaves. Esta necesidad implica

la introduccién de lo que se conoce como jerarquia de llaves.

e Almacenamiento de llaves: cuando se implemente esta funcionalidad se deben tomar

medidas para evitar que las llaves sean leidas por usuarios no autorizados.

e Recuperacion de llaves: es la reconstruccion de llaves cuando éstas han sido perdi-
das o comprometidas. La manera mas simple de instrumentar este mecanismo es
mantener una copia de todas las llaves en un lugar seguro. Sin embargo, esto crea
un posible problema de seguridad, ya que es necesaria una garantia absoluta de que

las llaves no seran robadas.

e Invalidacion de llaves: es una tarea muy importante del manejo de llaves, especial-
mente en los métodos de criptografia asimétrica. Si la llave privada ha sido revelada,
su correspondiente llave publica debe ser publicada como invalida. En redes de senso-
res la invalidacién de llaves se espera que sea una operacién absolutamente eficiente,
dado que la posibilidad de que un nodo sea capturado y comprometido es bastante

alta.
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e Destruccion de llaves no requeridas: esta operacién es necesaria con el propdsito
de asegurar que los mensajes cifrados con estas llaves no puedan ser en un futuro
descifrados por personas no autorizadas. Es importante asegurarnos que todas las
copias de las llaves sean completamente destruidas, de manera que no puedan volver

a ser leidas, aun con la utilizacién de técnicas sofisticadas de recuperaciéon de datos.

Aunado a las consideraciones anteriores, es necesario especificar algunos requerimientos
en particular para el manejo de llaves para esquemas de redes de sensores [23], entre los

que destacan:

e Vulnerabilidad de los nodos a ser capturados.
e Desconocimiento previo de la configuracion de despliegue de los nodos.
e Dispositivos con restricciones.

e Topologia dindmica de la red.

2.4 Trabajos relacionados

El primer articulo estudiado [42], consiste en la utilizacién de redes inalambricas de sen-
sores para la localizacion vehicular, su objetivo es el de localizar un vehiculo equipado
con un transceptor de radio frecuencia compatible con el estandar IFEE 802.15.4. En el
esquema propuesto por el autor existen tres tipos de nodos: los automéviles a localizar,
los cuales poseen un nodo, los autobuses que transitan por una ruta fija, también llama-
dos nodos moviles, que tienen como funcién recolectar datos de otros nodos utilizando
un esquema automévil-a-automaévil y los nodos fijos, que se encuentran en lugares bien

definidos (e.g. las paradas de la ruta de autobuses).

Una caracteristica muy importante en este tipo de redes inaldmbricas, es que los no-
dos se unen y dejan la red inaldmbrica en cualquier momento. Cuando los nodos méviles
y los nodos fijos entran en contacto debido a su cercania, se transmite un mensaje al
servidor del sistema de localizacién que contiene el identificador del nodo mévil y el iden-

tificador del nodo fijo, por lo tanto la localizacion del vehiculo es actualizada en el sistema.

Cuando la informacién de localizaciéon de un vehiculo cambia, se actualiza la posicion

del autobtus en pantalla, y se almacena para ser utilizada por bitacoras y reportes. El
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servidor también transmite informacién basada en la localizacién que es 1util para el pa-
sajero en el nodo mévil colocado en un autobus. La informacion transmitida esta basada
en la localizacién actual del autobus, como pueden ser nombres de complejos turisticos y

edificios principales.

El siguiente trabajo analizado |41] consiste en la realizacién de una estructura para
diseminar y reunir informacién acerca de vehiculos que se encuentran en camino, el cual
puede ser de utilidad al momento de manejar en situaciones de neblina, lluvia o para

encontrar una ruta éptima en un viaje largo.

Un sistema basado en posicionamiento global sélo ofrece una vista estéatica del mapa,
mientras que el trabajo propuesto por el autor ofrece una perspectiva dindmica, la cual
se complementa con la informacién recibida del sistema de posicionamiento global. Este
sistema al integrarse con informacion georeferenciada puede proveer la funcionalidad de

un planificador de rutas en tiempo real.

Este trabajo estd basado en un computadora de mano Compaq iPAQ (expandida con
2 slots PCMCIA) con una distribucién de GNU/Linuz, un receptor del sistema de posi-
cionamiento global (GPS), una tarjeta de red inaldmbrica compatible con IEEE 802.11b,
una tarjeta PCMCIA de 2 puertos seriales y de una interfaz OBDI-II.

Una desventaja del trabajo [42] es que para que la localizacién del vehiculo pueda efec-
tuarse en cualquier punto, es necesario contar con una infraestructura de red inalambrica
de cobertura amplia (e.g. a lo largo y ancho de la ciudad). Referente al sistema presentado
en [41] podemos destacar que ocupa varios elementos de hardware, lo cual inevitablemente
incrementa el costo de la aplicacion, ademas de basar su red inalambrica en el estandar
IEEFE 802.11b, siendo que este fué diseniado para sistemas con alto volumen de transfe-

rencia de datos y no para sistemas orientados a la recoleccién de datos.

18



Capitulo 3
Tecnologia utilizada

En este capitulo se describe la tecnologia utilizada para la realizacion de este trabajo.
En la primera seccion se realiza un analisis de todas las categorias correspondientes a
este trabajo (redes inaldmbricas de sensores, software empotrado, software de aplicacién
y algoritmos de cifrado). Después, en la segunda seccién, se define una plataforma de
trabajo y se describe a detalle. Finalmente, en la tltima seccion, se presentan algunos
otros componentes utilizados en la realizacién de este trabajo, principalmente 1tiles para

el desarrollo y las pruebas.

3.1 Analisis

Esta seccién presenta un analisis de las opciones mas importantes de desarrollo para las

categorias que este trabajo cubre.

Las categorias en las cuales trabajaremos se describen a continuacion:

1. Red inaldmbrica de sensores: a esta categoria pertenecen los dispositivos electroni-
cos que conforman la red inaldmbrica de sensores, como son los nodos, las puertas

de enlace, entre otros.

2. Software empotrado: a esta categoria pertenecen los programas que son ejecutados
por los dispositivos de la red inaldmbrica de sensores. También es comunmente co-

nocido como firmware.
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3. Software de aplicacién: este es el software que ejecutan los servidores para acceder

y/o modificar las bases de datos.

4. Algoritmos de cifrado: este es el algoritmo que utilizaremos para realizar el cifrado

de los datos y proveer los servicios de seguridad para los nodos del sistema.

3.1.1 Red Inalambrica de Sensores

A continuacion se presenta un andlisis de la diferentes alternativas de hardware para redes
inalambricas de sensores. Inicialmente se mencionan las plataformas més representativas

del area, para después hacer una descripciéon en base a la composicion de sus elementos.

Existen una gran cantidad de plataformas para redes inalambricas de sensores tanto
en productos comerciales como en prototipos de investigacién tales como: Crossbow |[6],
Body Sensor Node [2|, BT Nodes [4], EYES |5, SunSPOT [9], Meshnetics [7], Scatter [8],
XBee [10] y Arduino [3]. Sin embargo, los componentes utilizados en todas las plataformas
anteriores no difieren drasticamente. Muchas de estas plataformas usan el microcontrola-
dor de 16 bits MSP430 de Texas Instruments o un microcontrolador de 8 bits de la familia
Atmel ATMEGA. Una excepcion notable es la plataforma SunSPOT la cual utiliza mi-
crocontroladores de la familia ARMY. Las frecuencias de trabajo para estos procesadores
van desde 8 MHz hasta arriba de 200 MHz, es importante recordar que el consumo de

potencia del procesador esta relacionado linealmente con la frecuencia de operacién [24].

La cantidad de memoria volatil va desde 2 KB hasta 512 KB. Normalmente esta me-
moria se utiliza para almacenar los variables utilizadas durante la ejecucién del programa.
El cédigo binario del programa se almacena en la memoria dedicada, que va desde 32 KB
hasta 128 KB. Ademas, los nodos son a menudo equipados con dispositivos de almacena-
miento externo, por ejemplo, circuitos electrénicos de memoria flash, cuyo tamano varia
desde 128 KB hasta 4 MB.

En cuanto al hardware utilizado para enviar y recibir datos de forma digital, la mayoria
de las plataformas trabajan en la banda ISM de 2,4 GHz, y son compatibles con I[EEFE
802.15.4, por ejemplo, el circuito integrado CC2420 de Chipcon. Las soluciones alterna-

tivas operan en la banda de 868/916 MHz, por ejemplo, utilizando el circuito integrado
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transmisor-receptor CC1000 de Chipcon o en otros casos utilizan interfaces Bluetooth.

Todas las plataformas estan disenadas para ser operadas a baterias, por lo que en gene-
ral consideran componentes que ofrecen bajos consumos de potencia para poder trabajar
de forma auténoma durante periodos de tiempo extendidos sin la necesidad de reemplazar

su fuente de alimentacion.

Respecto a los sensores, cada plataforma tiene dispositivos de sensado especificos para
la aplicacién que fueron disenados y ademas con frecuencia permite la adicién de nuevos
dispositivos de sensado. La diversidad de sensores es una de las caracteristicas que marcan
mayor diferencia entre las plataformas, ya que mientras algunas plataformas cuentan con
tarjetas de adquisicién de datos con gran variedad de sensores [6] existen otras platafor-
mas donde los sensores no forman parte del dispositivo y estos deben ser anadidos de

forma externa [10].

3.1.2 Software empotrado

Esta categoria merece atencién especial ya que analiza las herramientas disponibles para
producir el programa que se ejecutara en los nodos de la red inaldmbrica de sensores. Se
le conoce como software empotrado a todo aquel programa que va integrado dentro de
un dispositivo electrénico, i.e. microcontrolador. El principal uso del software empotrado
no es en el campo de las tecnologias de informacion, sino mas bien estd pensando para
interactuar con el mundo real. Este software se escribe para sistemas que no son las tipi-
cas computadoras de escritorio que todo mundo conoce sino que el codigo binario queda
inmerso en los circuitos electrénicos que podemos encontrar en autos, teléfonos, equipo de
audio, robots, juguetes, sistemas de seguridad, marcapasos, televisiones aunque también
es utilizado en aplicaciones muy sofisticadas como son aviones, misiles, sistemas de control

industrial, entre otros [37].

Para poder realizar un analisis de las diversas opciones de software empotrado pri-
mero debemos definir las arquitecturas de los procesadores utilizados en los nodos. Las
arquitecturas de los procesadores para las cuales analizaremos las diversas opciones de he-
rramientas de desarrollo son: Atmel AVR, Texas Instruments MSP430 y ARMY. Con esta

eleccién cubrimos una gran cantidad de microcontroladores presentes en redes inalambri-
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cas de sensores, tal y como fue descrito en la seccién |3.1.1]

Los lenguajes de programacién disponibles para estas arquitecturas son: ensamblador,
C y nesC. El lenguaje ensamblador es un lenguaje de bajo nivel utilizado para escribir
programas y constituye la representacion mas directa del codigo maquina especifico para
cada procesador siendo este legible para un programador. El lenguaje C es un lenguaje
estructurado de propdsito general, aunque es muy comin que este sea utilizado para escri-
bir sistemas operativos y/o otras utilerias debido a un gran potencia, ademés de permitir
manipulaciones a bajo nivel [35]. nesC' es un lenguaje de programacién para sistemas em-
potrados en red como los motes, ademés implementa un modelo de programacién basado
en la ejecucion de eventos. Este lenguaje soporta concurrencia y simplifica el desarrollo
de la aplicacion, optimiza el tamano del codigo objeto y elimina fuentes de errores poten-
ciales, como lo son la asignacién de memoria dindmica y la deteccién de condiciones de

carrera en tiempo de compilacion [28].

Lenguaje Ventajas Desventajas

de Programacion

Ensamblador Control total Dificil de programar
del dispositivo No hay portabilidad
C Facilidad de programar | Eficiencia media-alta

Gran portabilidad

nesC Portabilidad Eficiencia media

Tabla 3.1: Lenguajes de programacion disponibles para

todas las arquitecturas.

La tabla [3.1] muestra una comparativa de lenguajes de programacién, es importante
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mencionar que los lenguajes listados en la tabla son soportados por todas las arquitec-
turas analizadas en la presente secciéon. El lenguaje ensamblador es soportado por todas
las arquitecturas, aunque cada arquitectura tiene su propia definicion para este lenguaje,
mientras que el lenguaje C y nesC' son los mismos para cualquier arquitectura aunque

podrian existir diferencias minimas dependiendo del compilador utilizado.

Aparte de los lenguajes de programacién disponibles para la programacién en redes
inalambricas de sensores otro componente fundamental es el sistema operativo para los
nodos. Estos sistemas son tipicamente menos complejos que los sistemas operativos de
propdsito general dado los requerimientos especiales de las redes inalambricas de sensores
y por que los recursos disponibles en estos dispositivos son claramente mas limitados.
En general las aplicaciones que utilizan nodos de sensores son menos interactivas que las
aplicaciones para equipos de escritorio. Gracias a esto el sistema operativo no necesita

incluir soporte para interfaces de usuario.

TinyOS es el primer sistema operativo especificamente disenado para redes inaldmbri-
cas de sensores, este sistema operativo tiene un modelo de programacion de aplicaciones
orientado a eventos. Varias caracteristicas importantes que influyeron en el diseno de nesC
incluyen: una arquitectura basada en componentes, un modelo de concurrencia simple ba-

sado en eventos y las operaciones de fase dividida (split-phase) [31].

Contiki es un sistema operativo ligero con soporte para la carga dindmica de programas
y servicios. Este sistema fue disenado alrededor de un nicleo orientado a eventos pero de
forma opcional provee multitarea preferente que puede ser aplicada a procesos individua-
les [26].

MANTIS es un sistema orientado al bajo consumo de recursos, posee un planificador de
tareas eficiente en cuestiones de energia, ademéas solo ocupa unos 500 Bytes de memoria
RAM y 14KB de memoria flash. Provee capacidades multitarea preferente. Se encuentra
disponible para las plataformas de MICA2 y MICAz de Crossbow, entre otras [21].

LiteOS es un sistema operativo con abstraccién de tipo UNIX, incluye un sistema de
archivos jerarquico y la posibilidad de interactuar con el sistemas a través de una interfaz
de comandos (shell) de forma inalambrica, el nicleo soporta la adiciéon de médulos de

forma dinamica y proporciona una ejecucién multitarea de forma nativa, los programas
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se pueden realizar bajo el paradigma orientado a objetos [22].

3.1.3 Software de aplicacién

En esta categoria analizaremos brevemente el software de aplicacion utilizado para tres
propositos principales: para la ejecuciéon en el servidor de programas que generan paginas
dindmicas, de servidores Web y de servidores de base de datos. Respecto a los opciones
de lenguajes utilizadas en la ejecucién de programas para pagina dinamicas tenemos a 3

principales: lenguaje ASP, lenguaje PHP y lenguaje JSP.

La primera opcion, el lenguaje ASP, es producida por Microsoft. La programacion se
realiza bajo el entorno .NET. Tipicamente se conecta facilmente con servidores de bases
de datos tipo Microsoft SQL. Una desventaja es que la mayor compatibilidad de este

lenguaje es con productos Microsoft.

La segunda opcidn, el lenguaje PHP, es mantenida por la comunicad de software libre
y es ampliamente usado en Internet. El lenguaje tiene sintaxis especifica. Tiene muchas

opciones de conexién con otros programas y/o servicios.
La tercera opcion, el lenguaje JSP, es producida por Sun Microsystems (ahora parte de
Oracle), es libre y la programacién se realiza en el lenguaje Java. Tiene muchas opciones

de conexién con otros programas y/o servicios.

Respecto a los servidores Web tenemos menos opciones, donde el mercado esta dividido

en 2 principales productos:

Servidor IIS. Este servidor es producido por Microsoft y es altamente compatible con

el lenguaje ASP.

24



Servidor Apache. Este servidor es producido por la fundacién Apache, es libre y bastan-
te utilizado en Internet. Soporta al lenguaje PHP y al lenguaje JSP con sus respectivas

adecuaciones.
Por ultimo pasamos a los motores de bases de datos.

Microsoft SQL, es un servidor de base de datos producido y soportado por Microsoft.
Es un producto bastante estable y muy utilizado por las soluciones implementadas con

productos Microsoft v tecnologia .NET.

MySQL, es un servidor de base de datos producido por Oracle. Existen versiones libres
y de pago. Es ampliamente utilizado por las soluciones construidas con herramientas y

tecnologia de codigo abierto.

3.1.4 Algoritmos de cifrado

Dentro de la criptografia existen 2 grandes areas: criptografia simétrica y criptografia

asimétrica. A continuacién se describen ambos.

Los sistemas de cifrado simétrico también son conocidos como sistemas de clave simétri-
ca, de clave secreta o de clave uinica. Podemos explicar mejor el concepto de criptografia
simétrica presentado un problema facil de entender: tenemos dos usuarios, Alicia y Beto,
que quieren comunicarse a través de un canal inseguro. El canal de comunicacion es sélo
un término general para el enlace de comunicacién: este canal puede ser el Internet, una
porcion de aire para el caso de los teléfonos celulares o la comunicacién inaldmbrica en una
red local, entre otros. El problema real comienza con la entidad maliciosa, quién tiene ac-
ceso al canal, por ejemplo, interviniendo un ruteador de Internet o escuchando las senales
de radio en una comunicacién inalambrica. Obviamente, hay muchas situaciones en las que
Alicia y Beto prefieren comunicarse sin que sean escuchados por una tercera entidad. Por
ejemplo, si Alicia y Beto son dos oficinas de un fabricante de automéviles, y se transmi-
ten los documentos que contienen la estrategia de negocio para la introduccion de nuevos
modelos de automéviles en los proximos anos, estos documentos no deben caer en manos

de sus competidores. El escenario descrito anteriormente puede observarse en la figura[3.1]
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Oscar
(Atacante)

Alicia Bob

Figura 3.1: Comunicacion sin cifrado través de un canal inseguro.

En esta situacion, la criptografia simétrica ofrece una potente solucién: Alicia cifra su
mensaje x utilizando un algoritmo simétrico, resultado el texto cifrado y. Beto recibe el
texto cifrado y descifra el mensaje. El descifrado es, por tanto, la inversa del proceso de
cifrado. ;Cudl es la ventaja? Si tenemos un algoritmo fuerte de cifrado, Oscar vera el

texto cifrado como bits aleatorios y no contendra informacion que sea tutil.

Las variables x, y, k que se aparecen en la figura son importantes en criptografia y

tienen nombres especiales:

e 1 es conocido como el texto plano o texto en claro.
e 7 es conocido como el texto cifrado.
e £ es conocido como la llave secreta.

e El conjunto de todas las posibles llaves secretas es llamado el espacio de llaves.

Es importante recordar que el sistema necesita de un canal seguro para la distribucién
de llaves entre Alicia y Beto.

La criptografia asimétrica esta basada en la siguiente idea, introducida por Diffie y
Hellman en 1976 : no es necesario que la llave utilizada por la entidad que cifra el
mensaje (i.e. Alicia) sea secreta. La parte crucial es que Beto, el receptor, sélo pueda

descifrar el mensaje con una llave secreta.
Beto publica una llave de cifrado publica que todo el mundo puede conocer. Beto tam-

bién tiene llave secreta correspondiente, que utiliza para el descifrado. Por lo tanto la llave

de Beto consta de dos partes, kpupiica Y Kprivada-
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Figura 3.2: Comunicacion con cifrado a través de un canal inseguro.

El esquema de comunicacién segura bajo un canal hostil utilizando criptografia asimétri-
ca es idéntico al esquema donde se utiliza criptografia simétrica, con la unica diferencia
es que para la distribucién de llaves no se necesita de un canal seguro ya que las llaves

utilizadas para el cifrado (i.e. llaves ptiblicas) pueden ser conocidas por cualquier entidad.

Dado que los esquemas de cifrado asimétrico hacen uso de recursos de computo mayo-
res y de que los recursos disponibles en los dispositivos de hardware que utilizaremos son
limitados, a partir de este momento para propésitos de este trabajo hemos tomado como
Unica opcidén a la criptografia simétrica para proveer los servicios de seguridad a los

componentes del mecanismo de recoleccion presentado en este trabajo.

Los principales cifradores simétricos son DES y AES, los cuales describiremos a conti-

nuacion.

DES ha sido por mucho el cifrador por bloques mas popular en los ultimos 30 anos.
Aunque hoy en dia no es considerado seguro contra un atacante de fuerza bruta dado que
el espacio de llaves en DES' es pequeno. El proceso conocido como 3DES, que consiste en
cifrar tres veces en fila con el algoritmo DES, es considerado como un cifrador muy seguro,
el cual es ampliamente utilizado en la actualidad. DES utiliza un tamano de bloque de
64 bits para el texto en claro y texto cifrado, mientras que considera una longitud de 56

bits para la llave secreta.

AES es el algoritmo de cifrado simétrico mas empleado en la actualidad, éste fue de-
clarado estdndar de NIST en Octubre de 2000, siendo el sustituto habitual de algoritmo
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DES. Esta basado en el algoritmo de Rijndael. Hasta la fecha, el mejor ataque conocido
contra AES es el ataque de fuerza bruta. El tamano de bloque es de 128 bits, mientras

que el tamano de sus posibles llaves son de 128, 192 y 256 bits.

Los modos de operacion permiten el uso repetido y seguro de un cifrador por bloques
con una sola llave. Un sistema de cifrado por bloques por si mismo sélo permite el cifrado
de un bloque de datos. Cuando el mensaje a cifrar es de longitud variable, los datos deben
dividirse en bloques de longitud igual al tamano de lo bloques permitidos por el cifrador.
Normalmente, el ultimo bloque deben ser ampliado para que coincida con la longitud de
cifrado, utilizando un esquema de relleno adecuado. Un modo de operacion describe el
proceso de cifrar cada uno de estos bloques, y generalmente utiliza un valor de entrada
inicial aleatorio, conocido como vector de inicializacién (IV), para proveer mayor seguri-

dad al cifrado resultante.

Los principales modos de operacién para un cifrador por bloques son [43]:

FElectronic Codebook (ECB). Este es el modo de operacién mds simple, el mensaje es
dividido en bloques y cada bloque se cifra de forma independiente. Tiene la desventaja de
que bloques de texto plano idénticos generar bloques cifrados idénticos, por lo que este
modo no oculta los patrones de datos tipicos en archivos de imagen, por ejemplo, lo cual

no provee confidencial de forma efectiva.

Cipher Feedback (CFB). Este modo permite cifrar la informacién en unidades inferiores
al tamano del bloque y ademas convierte al cifrador en una unidad de cifrado por flujo de
datos, este modo suele utilizarse para cifrar caracteres individuales. Estas caracteristicas
permiten aprovechar totalmente la capacidad de transmisién del canal de comunicaciones,

manteniendo ademés un nivel de seguridad adecuado.

Output Feedback (OFB). Funciona al igual que el modo de operacién CFB, pero éste

utiliza como entradas sus propias salidas, por lo tanto no depende del texto.

Counter (CTR). Al igual que los modos de operacién OFB y CFB, este modo convierte
una unidad de cifrado por bloques en una unidad de cifrado por flujo de datos. Gene-
ra el siguiente bloque cifrando valores sucesivos de un contador. El contador puede ser

cualquier funcién sencilla que produzca una secuencia de nimeros donde los resultados se
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repiten con muy baja frecuencia. Si bien la operacion més usada es un contador, el modo
CTR tiene caracteristicas similares al OFB, pero permite también usar una propiedad de

aleatoriedad.

Galois Counter Mode (GCM). Es un modo de operacién para cifradores por bloque, el
cual utiliza un algoritmo de cifrado que permite proveer los servicios de confidencialidad

y autenticacion. Para el cifrado utiliza el modo de operacion CTR.

En el modo de operacion CBC' los bloques cifrados se encuentran encadenados de tal
manera que el texto cifrado depende no sélo de bloque de entrada sino también de todos
los bloques de texto plano anteriores. En segundo lugar, el cifrado tiene forma aleatoria
por la utilizacién del vector de inicializacion (IV) [43]. En el articulo [30] se presenta el
disenno de un generador de nuimeros aleatorios que pudiese ser utilizado para generar el

vector de inicializacién.

Texto en claro

Texto en claro

Texto en claro

CITTITTTD OTT]TTD
Vector de Inicializacion (IV)
D o .
¥y
Llave Unidad de cifrado Llave Unidad de cifrado Liave Unidad de cifrado
por blogues por bloques por bloques
IO I dIIOTTrD

Texto cifrado

Texto cifrado

Texto cifrado

Cifrado por bloques (CBC)
Modo cifrado

Figura 3.3: Esquema para el cifrado de datos.

El texto cifrado y;, que es el resultado del cifrado del texto plano z;, se retro-alimenta a
la entrada del cifrador y se realiza la operacién XOR con el bloque de texto plano subse-
cuente x;,1. Esta suma XOR se cifra, dando el siguiente texto cifrado y;11, que se puede
utilizar para cifrar z;,o, vy asi sucesivamente. Para el caso del primer bloque la operacion
XOR se realiza con el vector de inicializacién previamente mencionado, tal y como lo

indica la figura [3.3]
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El procedimiento detallado en la figura es utilizado para proveer el servicio de
confidencialidad, adicionalmente con el propdsito de proporcionar el servicio de au-
tenticacion haremos uso del esquema conocido como CBC-MAC. La autenticacion del
mensaje es lograda agregando a los datos un bloque extra de informacién, i.e. conteniendo
el nimero de bloques previos, y cifrando de la misma manera como lo hacemos cuando

utilizamos el esquema de cifrado CBC.

Vector de inicializacion (V) Texto cifrado Texto cifrado Texto cifrado
CITTITTTD CITTITTTD T TTD T TID
¥
Llave Unidad de cifrado U Unidad de cifrado Unidad de cifrado
por bloques ave por blogues Llave por bloques
! = !
4
dTTITTD AT T
Texto en claro Texto en claro Texto en claro

Cifrado por bloques (CBC)
Modo descifrado

Figura 3.4: Esquema para el descifrado de datos.

El descifrado de los datos en modo CBC lo podemos observar en la figura [3.4] basica-
mente es el mismo principio que para el cifrado de datos, donde el tinico cambio son las

entradas y salidas a las diferentes etapas del esquema de cifrado.

3.2 Plataforma elegida

En esta seccion se describe la opcion elegida para cada categoria definida en la seccién [3.1]

3.2.1 Red Inalambrica de Sensores

La red inaldmbrica de sensores que utilizaremos en este trabajo fue adquirida de la marca
Crossbow. Elegimos estos componentes por la arquitectura de sus nodos y la gran varie-

dad de sensores disponibles. Otro factor determinante fue la disponibilidad de la puerta
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de enlace avanzada, que es una computadora empotrada que permite ejecutar el sistema

operativo GNU/Linuz, lo cual facilita la ejecucién de programas avanzados.

Los componentes que utilizaremos en este trabajo se describen a mayor detalle en la

presente seccidn.

Nodos: pertenecientes a la familia MICAZ de Crossbow, estos nodos estan compuestos
por un microcontrolador Atmel ATMEGA128, un radio digital Chipcon CC2420, antena

y baterfas. Este nodo se muestra en la figura [3.5

Figura 3.5: Nodo MICAZ.

Puertas de enlace: se utilizaron tres modelos diferentes, todos ellos del fabricante Cross-

bow.

Crossbow MIB520: permite la programacion y conexion de un nodo MICAZ con una
computadora personal a través del bus serie universal. Esta puerta de enlace se muestra

en la figura 3.6

Figura 3.6: Puerta de enlace MIB520.

Crossbow MIB600: permite empotrar un nodo MICAZ, y permitir que el nodo se co-

munique a través de un red Ethernet. Esta puerta de enlace se muestra en la figura
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Figura 3.7: Puerta de enlace MIB600.

Crossbow NB100: es una computadora empotrada que funciona bajo el sistema opera-
tivo GNU/Linuz, cuenta con un procesador Intel XScale IXP420 a 266 Mhz, 32MB de
memoria de acceso aleatorio (RAM), memoria flash de 8MB, conectividad USB 2.0, red
FEthernet 10/100, puerto serial. Esta puerta de enlace se muestra en la figura .

4

Figura 3.8: Puerta de enlace NB100.

Tarjeta de sensores Crossbow MDA100: se utiliz6 esta tarjeta para poder interconectar
el modulo de lectura de RFID a través del area destinada a prototipos. Esta tarjeta de

sensores se puede observar en la figura 3.9

Figura 3.9: Tarjeta de sensores MDA 100.

Tarjeta de sensores Crossbow MTS420CC": se utilizo esta tarjeta para tener un receptor
del sistema de posicionamiento global (GPS) y los siguientes sensores: humedad, tempe-

ratura, iluminacién, aceleracion, presion. Estd tarjeta de sensores se puede observar en la
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figura [3.10

Figura 3.10: Tarjeta de sensores MTS5420CC.

Sensores adicionales: en este trabajo se presenta el desarrollo de controladores de dis-
positivo para diferentes sensores, uno de ellos es un modulo de lectura RFID, como el que

se presenta en la figura |3.11]

Figura 3.11: Modulo de lectura RFID.

3.2.2 Software empotrado

En este trabajo elegimos como lenguaje de programacion para aplicaciones empotradas a
nesC, dado que permite una programacion sencilla y flexible compatible entre una gran
variedad de hardware para redes inalambricas de sensores, ademas de ser un lenguaje muy
utilizado para este tipo de tareas. Un punto de gran importancia para ser elegido es la
amplia documentacién disponible de este lenguaje [46]. Al haber elegido a nesC' como el
lenguaje de programacién para esta categoria, elegimos por consecuencia a TinyOS como

el sistema operativo para los nodos.
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Para el caso de la puerta de enlace avanzada, la cual se ejecuta sobre la computadora
empotrada Crossbow NB100 el lenguaje de programacion utilizado es el lenguaje C. Da-
do que la arquitectura de la computadora empotrada es diferente a la arquitectura de la
computadora de desarrollo es diferente, debemos de utilizar un compilador cruzado para
la arquitectura destino, en este caso ARM. En el anexo A, se explica en mayor detalle del

proceso de instalacién del compilador cruzado bajo el sistema operativo GNU/Linuz.

3.2.3 Software de aplicacién

El servidor de almacenamiento y de consulta, se disenaron sobre una computadora de es-
critorio con el sistema operativo GNU/Linux con el servidor Web Apache, base de datos
MySQL e intérprete de PHP. Se realizd esta eleccion por ser una combinacién bastante
utilizada hoy en dia [45], y que ademds en su totalidad estd basada en software libre, con

resultados bastante aceptables.

3.2.4 Algoritmos de cifrado

Como se menciond en la seccién la utilizacién de algoritmos de cifrado asimétricos
no sera contemplada para dispositivos con restricciones en capacidad de cémputo, por lo
tanto la unica eleccién factible es la criptografia simétrica. Dentro de los sistemas de ci-
frado simétrico, una buena eleccion es escoger el algoritmo AFES como sistema de cifrado,
ademas de que el radio digital C'C2420 utilizado en los nodos que anteriormente hemos
elegido posee un cifrador AES por hardware, lo cual permite que el cifrado se realize de
forma eficiente. Sin embargo, aun cuando disponible este sistema de cifrado en hardware,
al momento de la realizacién de este trabajo no existia la biblioteca o funcién para hacer

uso de este, tal y como se describe en la seccién [5.2.1]

El modo de operacion CBC' fue escogido ya que con este podemos cifrar varios bloques
de datos de forma encadenada, lo cual permite que un mismo texto en claro resulte en un
texto cifrado diferente, ademas de que podemos obtener una coédigo de autenticacién de
mensaje al agregar un nuevo bloque al final de los bloques de datos, todo esto ejecutando-

se sin agregar tiempos significativos de procesamiento.
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3.2.5 Otros

Finalmente, como parte de los equipos de pruebas, hicimos uso de un analizador l6gico
para poder observar las senales digitales generadas por los nodos cuando se comunican
con las tarjetas de sensores. Este tipo de herramientas son de gran utilidad ya que nos
permite ver el comportamiento de multiples senales digitales en un intervalo de tiempo.
Sin estas herramientas seria imposible ver el comportamiento de dichas senales y por lo

tanto el proceso de depuracion de los programas seria bastante tedioso.

35



36



Capitulo 4
Arquitectura

En este capitulo se presenta el andlisis y diseno del mecanismo seguro de recoleccion de
datos. En la primera seccion, correspondiente al analisis, se describen los requerimientos
que el mecanismo de recoleccién debe cumplir, después en la segunda seccién se propone
una arquitectura de recoleccion, se definen el paquete de datos, los tipos de nodos y los
tipos de datos, se detalla el procedimiento de reenvio de paquetes y finalmente se describe

el diseno de cada uno de los elementos propuestos en la arquitectura de recoleccién.

4.1 Analisis

En esta seccién identificamos y describimos los parametros de funcionamiento deseados
para el mecanismo de recoleccién. Este analisis es de gran importancia ya que nos ser-

vird para poder realizar un diseno adecuado y funcional.

El mecanismo de recoleccién presentado en este trabajo tiene la finalidad de leer da-
tos provenientes de sensores para su posterior reenvio a otros nodos con el objetivo de
alcanzar un servidor de almacenamiento y asi permitir que aplicaciones que ocupen pro-
cesos de recoleccién de datos puedan ser facilmente implementadas por ingenieros y/o
cientificos que no son expertos en el area de redes inalambricas de sensores. Trabajos
similares a estos se han implementado bajo otras arquitecturas y tecnologias [41] [42], sin

embargo no han considerado proporcionar servicios de seguridad para las comunicaciones.
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Este trabajo retoma algunas de las ideas presentados en los trabajos similares a este
y las extiende para dar forma al mecanismo seguro de recolecciéon de datos con nodos

moviles en redes inalambricas de sensores.

4.1.1 Requerimientos

Los principales requerimientos que debera cumplir el mecanismo de recolecciéon son los

siguientes:

Almacenamiento temporal. La informacién recolectada por los nodos de lectura de-
bera ser almacenada de forma temporal en caso de que no haya sido transmitida inme-
diatamente después de haber sido recolectada. Los nodos deberan tener la capacidad de
proveer almacenamiento no volatil, este almacenamiento sera de utilidad cuando las ba-

terias se agoten.

Diversidad de sensores. El mecanismo de recoleccion debera tener la capacidad de adap-
tarse a un amplio tipo de escenarios y/o aplicaciones, por lo tanto éste debera ser capaz de
transportar datos recolectados por cualquier tipo de sensor. En caso de que exista algin

otro tipo de dato este se debera poder agregar al mecanismo de recoleccion.

Escalabilidad. Los nodos podran entrar o salir en cualquier momento de la red, por lo
que unirse o separarse del mecanismo de recoleccién debera ser lo mas sencillo posible. Por
lo tanto, nuestra soluciéon deberd ser capaz de hacer frente a este tipo de caracteristicas.
A fin de permitir la escalabilidad, el mecanismo de recoleccion debera incluir un procedi-

miento de reenvio de paquetes que ayudara a agregar mas nodos de sensores a la red.

Movilidad. La mayoria de los nodos deberéan tener la facilidad de cambiar su posicién en
cualquier momento, por lo tanto deberan ser operados a baterias y dependiendo del tipo
de nodo, deberan tener un sistema de posicionamiento para registrar la posicion donde

los datos fueron recabados.
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Seguridad. Los datos recolectados y transmitidos deberan viajar de forma segura por
la red de nodos inalambricos, por lo tanto se aplicaran algoritmos criptogréaficos. Los
servicios de seguridad que deberan ser soportados por el mecanismo de recoleccién son:

confidencialidad, autenticidad e integridad.

4.2 Diseno

En esta seccion se presenta el diseno que se ha realizado en base a los requerimientos,
esta es una arquitectura de recoleccion de datos que estd compuesta por: nodos de lec-
tura, nodos de reenvio, nodos de procesamiento, puertas de enlace (simple o avanzada),
y servidores de almacenamiento. El esquema que presenta la arquitectura de recolecciéon

disenada se muestra en la figura 4.1}

Adicionalmente a los componentes antes mencionados se contempla un servidor de
consulta, es importante mencionar que este servidor de consulta no forma parte del me-
canismo de recoleccién, sin embargo se incluye dentro de la propuesta para ilustrar que
el mecanismo de recoleccion funciona adecuadamente. Este servidor se configura acuerdo

a la aplicacion final y se pueden agregar los que sean necesarios.

Esta arquitectura de recoleccion es de tipo jerarquico ya que fue disenada pensando en
que la informacién de los nodos circule desde los nodos con jerarquia méas baja (nodos de
lectura) hasta los nodos con jerarquia més alta (nodos de procesamiento) y no en forma

contraria.

En las siguientes sub-secciones describimos detalladamente el funcionamiento de cada

elemento de la arquitectura.

4.2.1 Paquete de datos

Los datos sensados por los nodos de lectura son utilizados para conformar un paque-
te de datos, como el que se describe en la figura La estructura de este paquete de

datos, es comiin para todos los nodos y ademas es genérica para todo tipo de aplicaciones.
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Figura 4.1: Arquitectura del mecanismo de recoleccién.

La descripcion de cada campo se presenta a continuaciéon. El parametro de Tiempo_Vida
especifica el nimero de saltos restantes o de intentos de reenvio antes de que el paquete
sea descartado. En segundo lugar, el parametro Tipo_Nodo indica el tipo de nodo que
origina el paquete de datos. Después, el parametro Tipo_Datos define el tipo de datos
que transporta este paquete de datos. El cuarto lugar, tenemos al parametro Identifica-
dor_Nodo_Fuente este indica el identificador del nodo que originé el paquete de datos.
En quinto lugar esta el parametro Identificador_Nodo_Puerta el cual especifica el identi-
ficador del nodo por donde el paquete se enlaza con otra red. Después, en sexto lugar se
define el parametro conocido como Identificador_Mensaje el cual almacena el identificador
unico del mensaje que se transporta. En séptimo lugar, tenemos el parametro Datos el
cual estd destinado a guardar la informacién que se recolecta. Por tltimo, tenemos al
parametro Suma_Verificacion el cual es un bloque utilizado para verificar la integridad y
autenticidad de los datos recolectados. Los campos indicados en negritas seran sometidos

a algoritmos criptograficos para cifrar su contenido.
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1. typedef nx_ struct message _sensor {

2 char Tiempo_Vida;

3 char Tipo_Nodo;

4. char Tipo_Datos;

5. char Identificador_Nodo_Fuente;
6 char Identificador Nodo_Puerta;
7 char Identificador_Mensaje[2];

8. char Datos_A[13];

9. char Datos_B[13];

10.  char Datos_C[17];

11.  char Suma_Verificacion[16];

10. } message_sensor_t;

Figura 4.2: Estructura del paquete de datos.

Los campos que no han sido cifrados viajan de esta forma ya que son necesarios para
ejecutar el procedimiento de reenvio de paquetes, si estos campos viajasen cifrados se
tendria que descifrar el paquete de datos para poder efectuar el reenvio y actualizaciéon
del parametro Twempo_Vida, lo cual repercutiria en el desempeno del sistema al tener que

ejecutar més veces los algoritmos de cifrado y descifrado.

En el paquete de datos se encuentran cifrados un total de 64 bytes, formando 4 bloques
de 16 bytes cada uno, més 2 bytes sin cifrar, por lo tanto el tamano total del paquete de
datos es de 66 bytes.

4.2.2 Tipos de nodos

De acuerdo a la arquitectura de recoleccion presentada en la figura [4.1] existen diversos
tipos de nodos. La tabla[f.I] muestra los tipos de nodos que se han definido, el campo Tipo
de la tabla corresponde con el campo Tipo_Nodo del paquete de datos presentado en

la seccion 42,11
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Tipo Identificador
NODO_LECTURA 0x01
NODO_REENVIO 0x02
NODO_PROCESAMIENTO 0x03
Tabla 4.1: Tipos de nodos definidos.

4.2.3 Tipos de datos

Con el objetivo de cumplir el requerimiento de diversidad de sensores presentado en
la seccién [.1.1] el mecanismo de recoleccién tiene la capacidad de manejar diversos tipos
de datos. En la tabla se muestran los tipos de datos previamente definidos. Los tipos
de datos reservados se apartan con el proposito de permitir que el mecanismo pueda ser

extendido a mas tipos de datos/sensores.

Tipo Identificador
GPS 0x21
GPS + TEMPERATURA 0x22
GPS + HUMEDAD 0x23
GPS + TEMPERATURA + HUMEDAD 0x24
GPS + RFID 0x25
Reservados 0x26-0x2F

Tabla 4.2: Tipos de datos definidos.

El campo Tipo de la tabla corresponde con el campo Tipo_Datos del paquete de
datos definido en la seccién 4211

4.2.4 Reenvio de paquetes

A continuacién se describe el procedimiento de reenvio de paquetes, este procedimiento
se ha definido con el objetivo de cumplir con el requerimiento de escalabilidad, ya que
permite que mas nodos puedan agregarse al mecanismo de recolecciéon sin necesidad de

ser configurados previamente con una direccién fuente/destino en especifico. Esto da la
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facilidad de que cualquier tipo de nodo sea energizado y éste comience a capturar y se

una al mecanismo de recoleccién.

Los nodos de jerarquia méas baja (nodos de lectura) recaban datos a través de sus sen-
sores, conforman paquetes de datos y los reenvian a otros nodos de jerarquia mas alta
(nodos de reenvio o nodos de procesamiento). De acuerdo a la arquitectura presentada con
anterioridad los nodos de lectura no pueden comunicarse con otros nodos de lectura. Los
nodos de reenvio, van almacenando los paquetes recibidos y cuando es posible mandan
estos paquetes a otros nodos de reenvio o nodos de procesamiento. Finalmente, los nodos
de procesamiento estan conectados a una puerta de enlace (simple o avanzada), la cual

recibe el paquete de datos y se encarga de procesarlos para su posterior almacenamiento.

Los paquetes de datos circulan desde los nodos de nivel mas bajo hasta los nodos de
nivel mas alto y no de forma contraria. Ademés todos los nodos poseen mecanismos para
desechar paquetes que ya han sido almacenados por mucho tiempo, a través del parametro
de tiempo de vida, el cual especifica el nimero maximo de saltos o de intentos de reenvio

que un paquete puede permitir.

Figura 4.3: Esquema de reenvio de paquetes.

En la figura podemos ver los nodos de lectura como los nodos de color azul, a los
nodos de reenvio como los de color verde y finalmente a los nodos de procesamiento como

los de color rojo.
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4.2.5 Nodo de lectura

El primer elemento de la arquitectura de recoleccién presentada en la seccion es el
nodo de lectura. Este dispositivo de lectura se encuentra conformado por un nodo MICAZ
en conjunto con una tarjeta de sensores MTS420CC que se interconectan entre si a través
de los conectores de expansion presentes en ambos componentes, tal y como se ilustra en
la figura El nodo de lectura y su tarjeta de sensado pueden recabar informacién de

humedad, temperatura, presion, luminosidad, aceleracién y posiciéon global.

Conectores de expansion

L 4 L 4

' M . M
VR [ e Crmens )
Almacenamiento
= (Temperara )
= Presion )
> omiosias )

Transceptor de RF
802.15.4

\_/ \_/
/ N J

Figura 4.4: Nodo de lectura.

El nodo de lectura se comunica con los sensores a través de interfaces de comunicacién
seriales (sincronas o asincronas), tales como I2C, SPI, UART, estés interfaces de comu-
nicacion serial se describen a mayor detalle en el Anexo A en la pagina El primer
paso consiste en realizar la inicializacion del sensor a través de los comandos destinados
para ello, enviar una peticién y esperar una respuesta. Cuando se ha recibido la respuesta

del sensor se guarda para armar un paquete de datos y aplicar los algoritmos criptograficos.

Este nodo se encarga de realizar lecturas de los sensores cada cierto intervalo de tiempo,
conformar con los datos leidos un paquete de datos y finalmente realizar el cifrado de la
informacion. Para realizar la funcion de cifrado se utiliza el cifrador simétrico AES en
modo de operaciéon CBC. Es importante recordar que la funcién de cifrado se ejecuta en
hardware, especificamente en el circuito integrado CC2420 presente en todos los nodos.

Para mayor detalle acerca de los diferentes modos de operacion del cifrador AES consulte
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la seccién B.1.4]

4.2.6 Nodo de reenvio

El segundo elemento de la arquitectura de recoleccién presentada en la seccién es el
nodo de reenvio. Este nodo se encarga de recibir paquetes de datos provenientes de nodos
de lectura o nodos de reenvio, es decir de nodos de menor jerarquia, ya que ha recibido
el paquete de datos lo intenta reenviar a otro nodo de igual o mayor jerarquia, sino tiene
nodo alguno a su alcance conserva el paquete de datos para intentar reenviarlo posterior-
mente, por cada intento de reenvio se descuenta una unidad a la métrica de tiempo de
vida. Cuando se ha enviado el paquete de datos, lo elimina de su memoria para liberar el
espacio ocupado. Este tipo de nodo no hace uso de las tarjetas de sensores ni de elementos

adicionales.

4.2.7 Nodo de procesamiento

El tercer elemento de la arquitectura de recoleccion presentada en la seccion es el
nodo de procesamiento. Este nodo se encarga de recibir paquetes de datos via radio y
los reenvia a una puerta de enlace (simple o avanzada) para que los paquetes puedan ser
procesados. Debido al poder de computo necesario y a la gran cantidad de paquetes que
un nodo de procesamiento puede recibir, este nodo no ejecutara ningun tipo de funcion

adicional.

4.2.8 Puerta de enlace simple

El siguiente elemento de la arquitectura de recoleccion presentada en la seccion es la
puerta de enlace, ésta puede ser simple o avanzada. En esta seccion se presenta el diseno

de la puerta de enlace simple.

Esta puerta de enlace se conecta con un nodo de procesamiento para realizar funciones
basicas de almacenamiento a los paquetes de datos recibidos. Dado su poder de computo
limitado, este componente esta imposibilitado para realizar funciones avanzadas i.e. fun-

ciones criptogréficas, por lo que solo se limita a realizar peticiones de almacenamiento
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al servidor correspondiente. La figura muestra la estructura de una puerta de enlace

simple.
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Figura 4.5: Puerta de enlace simple.

Las peticiones de almacenamiento se efectiian por medio del protocolo HT'TP, como se
muestra en la figura

http://servidor/almacena.php?bloquel=ww&bloque2=xx&bloque3=yy&bloqued=zz

Figura 4.6: Peticién de almacenamiento.

La puerta de enlace simple utilizara una puerta de enlace Crossbow MIB600, la cual
permite empotrar un nodo programado en nesC' y configurarse para acceder a la red a

través de su puerto Ethernet.

4.2.9 Puerta de enlace avanzada

En esta seccion se presenta el diseno de la puerta de enlace avanzada. Esta puerta de
enlace se conecta con un nodo de procesamiento para realizar funciones avanzadas de

procesamiento a los paquetes de datos recibidos. Una de sus tarea es la de realizar el
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descifrado de datos, tal y como se observa en la figura [3.4] para posteriormente enviar

una peticion de almacenamiento al servidor correspondiente.

La peticion de almacenamiento se efectiia de la misma forma que en la seccién anterior.

Ver figura [4.6]

Ademas puede ejecutar otras funciones avanzadas tales como: compresion de datos,

almacenamiento y consulta temporal, entre otras.

La puerta de enlace avanzada utilizard una computadora empotrada Crossbow NB100),
la cual es capaz de ejecutar el sistema operativo GNU/Linux y ejecutar programas avan-

zados escritos en lenguaje C.

La diferencia en hardware entre ambas puertas de enlace es significativa, ya que para
el caso de la puerta de enlace simple, solo es posible realizar configuraciones para iniciar
conexiones a la red de forma automatica, mientras que en la puerta de enlace avanzada

es posible realizar programas completos en lenguaje C.

4.2.10 Servidor de almacenamiento

Este servidor tiene el propodsito de almacenar los datos enviados por la puerta de enlace,

para tales fines contiene un motor de base de datos relacional.

La manera en que recibe los datos desde la puerta de enlace es a través de la ejecucion
de un programa de pagina dindmica, el cual recibe los datos a través de la URL y del
método GET.

Al recibir los datos verifica que el mismo mensaje no haya sido insertado anteriormen-
te, esto lo verifica mediante el identificador de mensaje y del cédigo de autenticacion de
mensaje. Si este mensaje no ha sido guardado, lo inserta en la base de datos o en caso

contrario lo descarta.
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4.2.11 Servidor de consulta

Este servidor tiene el propésito de mostrar los datos almacenados posteriormente. Tiene
dos formas de consulta, a través de una tabla o a través de un mapa, que nos sirve para

indicar donde han sido recolectados los datos.

Como se ha mencionado anteriormente, el servidor de consulta no forma parte del me-

canismo de recoleccién, solamente es utilizado con fines de verificacion de resultados.

Este servidor es completamente dependiente de la aplicacion final del mecanismo de

recoleccion.

48



Capitulo 5
Desarrollo

Este capitulo trata sobre la implementacion del mecanismo de recoleccion. En la primera
seccion, correspondiente a implementacion, se proporciona una descripcién detallada de
todos los componentes desarrollados. En la segunda y ultima seccién se presentan las
pruebas realizadas al sistema con sus correspondientes resultados. Ademas se incluye la
descripcion de los problemas mas importantes que se presentaron al realizar este trabajo
de tesis. Finalmente, se presenta algunos resultados adicionales como lo son 2 articulos

publicados.

5.1 Implementacién

En esta seccién se describen las implementaciones de cada uno de los componentes del
mecanismo de recoleccién. Comenzaremos por los nodos (de lectura, de reenvio, de pro-
cesamiento), luego trataremos las puertas de enlace (simple y avanzada) y por tltimo los

servidores (de almacenamiento y de consulta).

5.1.1 Nodo de lectura

En esta seccién se explica la implementacion del primer componente de la arquitectura

disenada en la seccién 4.2 componente mejor conocido como nodo de lectura.

Recordemos que este tipo de nodo es una entidad encargada de realizar lecturas por

medio de sus sensores integrados, de conformar un paquete de datos y de aplicar algorit-
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mos criptograficos para proveer servicios de seguridad. Este nodo es el de jerarquia mas

baja dentro del mecanismo de recoleccion.

El nodo de lectura se ha modelado utilizando una maquina de estados finitos, como
la que se muestra en la figura [5.1] El primer estado consiste en realizar la lectura de los
sensores, a través de las funciones de lectura disenadas con tal objetivo, los siguientes
cuatro estados realizan el cifrado de los datos en modo CBC; tal y como se explico en la

seccion finalmente se envia el mensaje a través del radio digital.

(Blogue1} xor (IV})

(Bloque2) xor (Cifral)
(Bloque3) xor (Cifra2)
(Bloqued) xor (Cifra3)

Adquiere Cifra Cifra Cifra
datos primer segundo tercer
de sensores blogue blogue blogue

Envia
mensaje

Figura 5.1: Maquina de estados para el nodo de lectura.

En la figura[5.2] observamos la estructura de la funcién que ejecuta el esquema de cifrado
CBC. El primer paso es realizar la operacion légica XOR a los vectores aesTextoPlano;
y aesTemporal, el resultado es utilizado para cifrar el vector aesTextoPlano;, después
el vector aesTemporal adquiere el valor del vector aesTextoC'ifrado;, después de esto la

secuencia se repite. Para el bloque 1, el vector aesTemporal se carga con el vector aeslV .

En la figura [5.3| observamos la estructura de la maquina de estados anteriormente pro-
puesta. El primer estado consiste en la lectura de los sensores, mientras los cuatro estados
siguientes son utilizados para generar la secuencia usada en el modo de operacion CBC

para el cifrado AES, en el ultimo estado el mensaje es enviado a través del radio digital.
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aesTemporal < aeslV;

ejecuta
aesResultado < xor(aesTextoPlano;, aesTemporal);
resultado < cifrar(aesResultado, aesTextoPlano;, aesTextoCifrado;);
aesTemporal < aesTextoC'i frado;;

} mientras(resultado es diferente de CIFRADO_SATISFACTORIO);

AR ol

Figura 5.2: Implementacion del cifrado CBC.

Al finalizar la accién correspondiente a cada estado, es establecida la variable estadoSi-

guiente con el identificador del siguiente estado a ejecutar.

si(estado es igual a LEE_SENSORES){
leeSensores(); estadoSiguiente < CIFRA_BLOQU E1,
}sino si(estado es igual a CIFRA_BLOQUE1){
cifraBloque(l); estadoSiguiente < CIFRA_BLOQU E2;
}sino si(estado es igual a CIFRA_BLOQU E2){
cifraBloque(2); estadoSiguiente <+ CIFRA_BLOQU E3;
}sino si(estado es igual a CIFRA_BLOQU E3){
cifraBloque(3); estadoSiguiente < CIFRA_BLOQU E4;
}sino si(estado es igual a CIFRA_BLOQU E4){
10.  cifraBloque(4); estadoSiguiente < ENVIA_MENSAJE;
11. }sino si(estado es igual a ENVIA_MENSAJE){
12.  enviaMensaje(); estadoSiguiente < LEE_SENSORES;
13. }

PN OO W

©

Figura 5.3: Estructura de la maquina de estados para el nodo de lectura.

Controladores de dispositivo

A continuacion se describe el proceso de escritura de nuevos controladores de dispositivo
para los nodos MICAZ. Primero, se describe la arquitectura de un nodo MICAZ, luego la
forma en la que se interconectan los sensores al nodo, después se discute de forma general
la utilizacién de cualquier sensor y finalmente se presenta el diseno de controladores de

dispositivo para diferentes tres tipos de sensores.
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La arquitectura de un nodo MICAZ se presenta en la figura El componente prin-
cipal del nodo es un microcontrolador Atmel ATMEGA128, este un procesador de 8 bits,
posee arquitectura RISC, y es capaz de ejecutar una instruccién por ciclo de reloj. Tiene
128 KB de memoria flash (memoria de programa), tiene una memoria RAM de 4KB y una
memoria FEPROM de 4KB. Este procesador tiene entradas y salidas digitales, un conver-
tidor analdgico - digital de 10 bits con 8 canales, ademas tiene interfaces de comunicacion
seriales como 12C, SPI y UART. El segundo componente mas importante de este nodo
es el radio digital CC2420, el cual es utilizado para las comunicaciones inaldmbricas del
nodo. Es interconectado con el nodo a través una interfaz de comunicacion serial sincrona

como SPI. Por ultimo tenemos una memoria de almacenamiento no volatil de 512 KB.

Conector de expansion

4

s ™

Memoria de
Almacenamiento

Transceptor
CC2402 de
RF 802.15.4

Figura 5.4: Arquitectura del nodo MICAZ

Uno de los factores mas importantes al interconectar un sensor a un microprocesador es
la interfaz mediante la cual se comunicaran, hoy en dia existen una gran variedad, ya sea
de formato serial o paralelo, sincrono o asincrono, estandares o propietarias, entre otras.
Dado que la interconexién juega un papel fundamental para el desarrollo de controladores
de dispositivo en la seccién se describen de manera breve las principales interfaces de
comunicacion presentes en un nodo MICAZ ttiles para efectuar un enlace de datos con

una unidad de sensado.
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Tarjeta de sensado Crossbow MTS420CC.

La tarjeta MTS420CC de Crossbow, es una tarjeta de sensado que contiene:

e Receptor GPS marca UBLOX mod. LEA-4A |11].

Sensor de humedad y temperatura marca Sensirion mod. SHT11 [12].

Sensor de presién barométrica y temperatura marca Intersema mod. MS5534C [17].

Sensor de luz marca TAOS mod. TLS2550 [18].

Acelerémetro de 2 ejes marca Analog Devices mod. ADXL202JE [13].

Debido a la gran diversidad de sensores presentes, el consumo de potencia de esta tar-
jeta puede ser bastante elevado, por lo tanto cuenta con 2 interruptores electrénicos de
8 canales cada uno. Los interruptores electrénicos son de la marca Analog Devices y el
modelo es ADG715 [14]. Estos dispositivos se interconectan al nodo mediante la interfaz

I2C. Los canales de los interruptores electrénico se detallan en la tabla [5.1]

Canal Senal (U7) Canal Senal (U9)
1 LIGHT_POWER 1 GPS_RX
2 - 2 GPS.TX
3 PRESSURE_POWER 3 PRESSURE_SCLK
4 HUMIDITY_POWER 4 PRESSURE_DIN
5 EEPROM_POWER 5 PRESSURE_DOUT
6 ACCEL_POWER 6 -
7 GPS_POWER 7 HUMIDITY_SCK
8 GPS_ENABLE 8 HUMIDITY_DATA

Tabla 5.1: Senales del interruptor electrénico U7 y U9

Los interruptores electronicos estan denotados por U7 el cual posee la direccién 0x48
y por U9 el cual posee la direccion 0x49. Para activar el modulo GPS es necesario seguir
la siguiente rutina de inicializacién, primero hay que activar los canales GPS_ENABLFE
y GPS_POWER enviando el dato 0x80 a la direccién del circuito integrado U7, después
hay que activar los canales GPS_RX y GPS_TX enviando el dato 0x03 a la direccion del
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circuito integrado U9 tal y como se muestra en la figura [5.5] la cual contiene el segmento

de cédigo en nesC' que inicializa el médulo GPS.

1. if (estado == ENERGIA_GPS) {

2. Energia[0] = 0x80;

3. if (call I2C.write(START|STOP,0x48,1,Energia)==SUCCESS){
4, atomic {

5. estado = DATOS_GPS;

6. }

7. }

8. } else if (estado == DATOS_GPS) {

9. Datos[0] = 0x03;

10. if (call I2C.write(START|STOP,0x49,1,Datos)==SUCCESS){
11. atomic {

12. estado = FIN_GPS;

13. }

14. T

15. } else if (estado == FIN_GPS) {

16. atomic {

17. estado = FIN_INICIALIZACION;
18. }

19. wait();

20. call MilliTimer.startPeriodic(1);
21. }

Figura 5.5: Segmento de cédigo en nesC que inicializa el modulo GPS

En la figura se muestra la captura de las senales SDA y SCL realizada con un ana-
lizador 16gico, podemos ver que la ejecucion del segmento de codigo anterior es valida, ya
que después de cada peticién recibimos la senal de reconocimiento (ACK) por parte del

periférico.

El siguiente paso para la realizacion del controlador es interpretar la informacion reci-
bida el modulo GPS, de acuerdo a las especificaciones del fabricante este dispositivo de
posicionamiento global genera sus respuestas en base al estandar NMFEA 0183, entre otros.
Este estdandar es una combinacion de una especificacion a nivel eléctrico con una especifi-
cacion para el intercambio de datos entre dispositivos electronicos, en especial maritimos.
Los datos son transmitidos desde un emisor a multiples receptores por medio protocolo de

comunicacion serial basado texto en ASCII. En la capa de aplicacion el estandar también

o4



Figura 5.6: Inicializacion del modulo GPS vista en un analizador légico.

define el contenido de cada tipo de mensaje para que los receptores puedan interpretarlo
correctamente. Un ejemplo de los mensajes generados en formato NMEA (0183 por este
receptor GPS se pueden observar en la figura 5.7

$GPGSV,2,1,07,23,02,284, , 22,32, 126,41, 14, 26,054, 37,03, 01, 197, +78
$GPGSV,2,2,07,26,05,074, 25, 16, 34, 164, 47, 31, 62, 006, 37 * AF
$GPGLL,1932.98922, N, 09913.25898, W, 033153.00, A, A = 71
$GPZDA,033153.00,09, 01,2010, 00, 00 * 6.A

$GPRMC,033154.00, A, 1932.98922, N, 09913.25901, W, 0.009, , 090110, , , A * 6E
$GPVTG,,T,, M,0.009, N,0.016, K, A x 2D

$GPGGA,033154.00,1932.98922, N, 09913.25901, W, 1,04, 4.04,2293.0, , , , , x68
$GPGSA, A,3,22,14,16,31,,,,,,,,,7.97,4.04,6.87 % 02

Figura 5.7: Ejemplo de mensajes generados por el GPS en formato NMEA 0183

A continuacion, en la figura [5.8 observamos el cédigo fuente en nesC' que es capaz de

reconocer el mensaje de tipo $GPGGL.

El segmento de cédigo mostrado con anterioridad reconoce el mensaje de de tipo $GP-
GLL, donde este mismo esquema se puede aplicar para todos los mensajes enviados por el
modulo de posicionamiento global. En las primeras tres lineas, reconoce que se trata de un
mensaje con terminacion GLL, a partir de este punto comienza a leer los datos recibidos
y los almacena dentro de las localidades de memoria destinada para el dato de Latitud,
esto ocurre hasta que recibe un delimitador de campo, en esta ocasion representado por

el stmbolo coma. Después se adquiere el dato correspondiente a Longitud (no mostrado
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1. if (GPS_Message[GPS_Counter+2] == ’G’){

2 if (GPS_Message[GPS_Counter+3] == ’L’){

3 if (GPS_Message[GPS_Counter+4] == ’L’){

4. GPS_Counter = GPS_Counter + 6;

5. GPS_tLatitud_counter = 1;

6 while (GPS_Message[GPS_Counter] != ’,’){
7 GPS_tLatitud[GPS_tLatitud_counter] =
8 GPS_Message [GPS_Counter] ;

9. GPS_Counter = GPS_Counter + 1;

10. GPS_tLatitud_counter =

11. GPS_tLatitud_counter + 1;

12. }

13. GPS_Counter = GPS_Counter + 1;

14. if (GPS_Message[GPS_Counter] == ’'N’) {
15. GPS_tLatitud[0] = ’+’;

16. else if (GPS_Message[GPS_Counter] == ’S’){
17. GPS_tLatitud[0] = ’-’;

18. }

19. while (GPS_Message[GPS_Counter] != ’,’){
20. GPS_Counter = GPS_Counter + 1;

21. }

22. }

23. }

24. }

Figura 5.8: Segmento de codigo en nesC que interpreta el mensaje $GPGLL proveniente
del modulo GPS

en el c6digo anterior). El resto de los campos y mensajes se pueden procesar de la misma

manera en que se ha procesado el presente mensaje.

A continuacién se describe la implementacion realizada para poder utilizar el sensor
de humedad Sensirion mod. SHT11. Este sensor esta presente en la tarjeta Crossbow
MTS}20CC y se conecta al nodo MICAZ a través de una interfaz serial sincrona, la cual
no es ninguna de las descritas en la seccion En este caso tenemos una interfaz pro-

pietaria, que sigue un protocolo de comunicaciéon mostrado en la figura [5.9,
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‘ Secuencia de Inicio ’ Direccién = "000" Comando ="00101"

Lectura de sensor ’

A2 Al A0 C4 C3 cz2 1 C0 | ACK 80 ms para 12 bits.
DATA m /—\d/—\_/m,e o ,\
52 ha completado 1a medida de humedsd
L
Bits no usados MSh Lectura de Humedad - 12 Bits LSh {‘i‘":r:‘c‘;i‘em‘:m“““m';‘6"

13

8 ACK 7 6

MSb Suma de verificacién CRC-8 LSb

7 6 5 4 3 2 1 0 ACK

siguiente dii

DATA_ ALY [

Figura 5.9: Protocolo de comunicacién para el sensor de humedad. Imagen original [12].

Enesperaala ’ ‘ Secuencia de Inicio ‘
N

El primer paso para iniciar comunicacion este sensor es generar una secuencia de inicio
lo cual se logra, llevando la senal CLK a alto, luego asignando la senal DATA a bajo,
enseguida completando el ciclo de reloj e iniciando uno nuevo, después llevando la senal

DATA con valor alto y finalmente terminando el segundo ciclo de reloj.

El siguiente paso, es enviar la direccion y el comando al sensor. La direccién consta de
3 bits y en este caso corresponden a “0007, por lo cual tendremos que generar tres ciclos
de reloj y en cada uno de ellos enviar bit a bit la direccién necesario, dado que los 3 bits

son igual a ”0”, la senal DATA no sufrird cambios durante el envio de los tres ciclos de reloj.

Para enviar el comando se hace de la misma forma que con el envio de la direccion,
sin embargo como aqui si tenemos bits iguales a 717, en el correspondiente ciclo de reloj
debemos llevar la senal DATA al valor de ” 1z regresarlo al valor de 707 al finalizar el ciclo
de reloj. Al siguiente ciclo de reloj recibiremos una secuencia de ACK, para avisarnos que
el sensor ha recibido la direccion y el comando, esta secuencia es lograda por el sensor

llevando la senal DATA a valor bajo durante un ciclo de reloj.
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Después de haber completado la secuencia descrita en el parrafo anterior debemos espe-
rar a que el sensor realice la medida, que para 12 bits el tiempo de espera es de aprox. 80
ms. Mientras el sensor se encuentra tomando la medida de humedad, lleva la senal DATA
a valor alto, enseguida de que ha terminado de tomar la medida de humedad, el sensor
lleva la senal DATA a valor bajo. Para realizar la lectura, se deben enviar 16 senales de
reloj, donde las cuatro primeras no son utilizadas y las 12 restantes se ocupan para leer el
dato de humedad en cada ciclo de reloj. Por cada byte recibido de datos se debe generar
la secuencia de ACK. El siguiente paso, el cual es opcional, consiste en leer del sensor
la suma de verificacion del valor leido anteriormente, con el fin de verificar que existan

errores en la transmisién de los datos.

En la figura se muestra la rutina Secuencialnicio la cual es utilizada para informar
al sensor que debe iniciar una nueva lectura. Después, en la figura [5.11] se muestra la
rutina FnuviaDireccion utilizada para enviar la direccién al sensor, la implementacion de

la rutina EnviaComando no se muestra ya que es muy similar a la rutina EnviaDireccion.

1. void Secuencialnicio () {

2 call HumiditySCK.set(); espera();
3 call HumidityDATA.clr(); espera() ;
4. call HumiditySCK.clr(); espera() ;
5. call HumiditySCK.set(Q); espera();
6 call HumidityDATA.makeInput(); espera();
7 call HumiditySCK.clr(); espera() ;
8 call HumidityDATA.makeOutput();

9 call HumidityDATA.clr(); }

Figura 5.10: Implementacion de la rutina Secuencialnicio para el sensor SHT11.

1. void EnviaDireccion() {

2 call HumiditySCK.set(); espera();
3. call HumiditySCK.clr(); espera();
4. call HumiditySCK.set(Q); espera();

5 call HumiditySCK.clr(Q); espera();

6 call HumiditySCK.set(); espera();

7 call HumiditySCK.clr(); espera(); }

Figura 5.11: Implementacion de la rutina EnviaDireccion para el sensor SHT11.
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En la figura se muestra la rutina LeeBit, la cual es utilizada para leer un bit datos,
ésta rutina es principalmente utilizada por la rutina LeeSensor, mostrada en la figura
para leer el dato de humedad generado por el sensor y para la rutina LeeCRC' (no

mostrada), que lee el cédigo CRC-8 que envia el sensor.

1. uint8_t leeBit(){

2 uint8_t Bit;

3. call HumiditySCK.clr(); espera();
4. Bit = call HumidityDATA.get(); espera() ;
5 call HumiditySCK.set(); espera();
6 call HumiditySCK.clr(Q);
7 return Bit; }

Figura 5.12: Implementacion de la rutina LeeBit para el sensor SHT11.

1. void LeeSensor(){

2 leeBit(); leeBit(); leeBit(); leeBit();
3 bit = leeBit() * 2048; mHumedad += bit;
4. bit = leeBit() * 1024; mHumedad += bit;
5. bit = leeBit() * 512; mHumedad += bit;
6 bit = leeBit() * 256; mHumedad += bit;
7 wait(); sendACK(); wait();

8 bit = leeBit() * 128; mHumedad += bit;
9. bit = leeBit() * 64; mHumedad += bit;
10. bit = leeBit() * 32; mHumedad += bit;
11. bit = leeBit() * 16; mHumedad += bit;
12. bit = leeBit() * 8; mHumedad += bit;
13. bit = leeBit() * 4; mHumedad += bit;
14. bit = leeBit() * 2; mHumedad += bit;
15. bit = leeBit() * 1; mHumedad += bit; 7}

Figura 5.13: Implementacion de la rutina LeeSensor para el sensor SHT11.
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Lector de RFID

En esta seccién se describe la incorporacién de un lector de radio frecuencia a un nodo

MICAZ para generar un nodo de lectura con capacidad de adquirir datos via RFID.

Se utilizé un lector de baja frecuencia de la marca Texas Instruments modelo MRD1.
Este componente lee los identificadores de RFID que se encuentran cercanos al area de la
antena y envia los datos adquiridos por un enlace serial (configurado como 8N1@9600bps)
al nodo responsable de controlar los dispositivos sensores. Los identificadores (o también
conocidos como etiquetas) son reconocidos por el lector de RFID al ser aproximados al
area de lectura, estos identificadores son de tipo pasivo y tienen un numero tnico de 64
bits.

La conexién se realizé mediante el puerto serie del nodo MICAZ y el puerto serie pre-
sente en el lector de RFID. Un punto importante a destacar, es que el nodo MICAZ
maneja un voltaje de alimentacién de 3V, mientras que el lector de RFID maneja un
voltaje de alimentacién de 5V, por lo tanto para que los componentes se puedan interco-
nectar es necesario hacer una conversién de voltajes entre las senales que manejan estos

componentes.

El lector de RFID debe recibir como senal de entrada, una senal codificada serialmente
con nivel de voltaje de 5V, pero la senal de TX del nodo MICAZ es de 3V, sin embargo
la conexion se puede efectuar ya que el valor de 3V es reconocido como un valor légico de
estado alto (717) por el lector de RFID. La senal que hay que adaptar es la transmisién
(TX) del modulo de lectura RFID, o también se puede ver como la senal de recepcion
(RX) del nodo MICAZ. El acoplamiento entre dispositivos se realizé mediante un circuito
resistivo, mostrado en la figura [5.14] en su configuracién divisor de voltaje, este circuito

recibe a su entrada 5V y a la salida produce 3V.
La conexién entre el nodo MICAZ y el modulo lector de radio frecuencia se realizd a

través de una tarjeta de sensores MDA 100, como la mostrada en la figura (3.9l Esta tarjeta

de sensores tiene la distribucién de terminales mostrada en la tabla [5.2]
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Sefial de Entrada (5%)

1k

I

o Sefial de Salida (~34)

Figura 5.14: Circuito utilizado para adaptar los niveles de voltaje.

A B C D B F
1 | GND | GND GND VCC VCC VCC
2 | OPEN | OPEN | USART1.CK INT3 ADC2 PWO
3 | OPEN | OPEN | UART0_.RX INT2* ADC1* PW1*
4 | OPEN | OPEN | UARTO0._TX INT1 ADCO PW2
5 | OPEN | OPEN SPI_SCK INTO THERM_PWR | PW3
6 | OPEN | OPEN | USART1_RX | BAT_MON THRU1 PW4
7 | OPEN | OPEN | USART1.TX LED3 THRU2 PW5
8 | OPEN | OPEN [12C_CLK LED2 RSTN PW6
9 | OPEN | OPEN | I2C_DATA LED1 RSTN ADC7
10 | OPEN | OPEN PWMO RD PWM1B ADC6
11 | OPEN | OPEN PWMI1A WR OPEN ADC5
12 | OPEN | OPEN AC+ ALE OPEN ADC4
13 | OPEN | OPEN AC- PW7 OPEN ADC3
14| GND | GND GND VCC VCC VCC
15 | OPEN | OPEN OPEN OPEN OPEN OPEN
16 | OPEN | OPEN OPEN OPEN OPEN OPEN
17 | OPEN | OPEN OPEN OPEN OPEN OPEN

Tabla 5.2: Distribuciéon de terminales en la tarjeta de

sensores MDA100.
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La comunicacién con el lector de radio frecuencia se basa en el principio de peticién
- respuesta, es decir para obtener datos desde el equipo lector, el nodo debe enviar un
comando de peticion, esperar un determinado tiempo y leer la respuesta enviada por el
modulo de lectura. La tabla muestra la estructura del comando de lectura que el nodo

debe generar.

Byte | Valor Comentario Descripcion
0 0x01 Byte de inicio *
1 0x02 Longitud Dos bytes siguientes excepto el tltimo.
2 0x08 Comando(1) Ejecuta un comando y un periodo de carga.
3 | 0x32 Datos(1) Duracién del periodo de carga I: 50 ms.
4 0x38 | Suma de verificacién | XOR a los bytes anteriores excepto el primero.

Tabla 5.3: Peticién para leer un identificador [19].

A continuacion, la tabla muestra la estructura del comando devuelto por el modulo
lector cuando ha procesado una peticion de lectura y ha encontrado un identificador cer-

cano al area de lectura.

Byte | Valor Comentario Descripcion
0 0x01 Byte de inicio *
1 0x09 Longitud 9 bytes siguiente excepto el ultimo.
2 0x0C Estado Identificador solo lectura valido.
3 | 0x64 Datos(1) Datos de identificacién (LSB).
4 | 0x58 Datos(2) Datos de identificacion.
5 0x4C
6 0x00
7 0x00
8 0x00
9 0x00 Datos(7) Datos de identificacion.
10 | 0x00 Datos(8) Datos de identificacién (MSB).
11 | 0x7B | Suma de verificacion | XOR a los bytes anteriores excepto el primero.

Tabla 5.4: Respuesta del modulo de lectura cuando se ha

encontrado un identificador [19].
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Por 1ltimo, la tabla muestra la estructura del comando devuelto por el modulo
lector cuando ha procesado una peticién de lectura y no se ha encontrado un identificador

cercano al area de lectura.

Byte | Valor Comentario Descripcion
0 0x01 Byte de inicio *
1 0x01 Longitud Un byte después excepto el tltimo.
2 0x03 Estado Otro, no hay byte de inicio.
3 0x02 | Suma de verificacién | XOR a los bytes anteriores excepto el primero.

Tabla 5.5: Respuesta del modulo de lectura cuando no se

ha encontrado un identificador [19).

La figura [5.15| muestra la implementacién del comando mostrado en la tabla |5.3|

1. event void Temporizador.fired() {

2 char peticionLectural[5]={0x01,0x02,0x08,0x32,0x38};
3. call UartStream.send(peticionLectura,5);

4. %}

Figura 5.15: Implementacion de la peticion de lectura.

5.1.2 Nodo de reenvio

El segundo componente implementado de la arquitectura disenada y mostrada anterior-
mente es el nodo de reenvio. El propédsito de este tipo de nodos es de recibir paquetes de
datos desde nodos de jerarquia mas baja o igual, verificar que estos paquetes aun sean

validos, y reenviarlos a nodos de jerarquia igual o mayor.

La implementaciéon del nodo de reenvio se basa principalmente en el evento de recepcién
de mensaje, al ocurrir este evento, se recibe el mensaje, se checan los campos de tipo de
mensaje y tiempo de vida del mensaje y se reenvia el mensaje si procede, en caso contrario

el mensaje se descarta.
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El pseudocodigo mostrado en la figura implementa la funcionalidad antes mencio-

nada.

evento mensaje_t* recibe (mensaje_tx Temp, voidx Datos, entero Tamano) {

mensaje MensajeRecibido <— Datos;

1.

2

3

4.

5. TipoNodo < MensajeRecibido.Tipo_N odo;

6 TiempoVida <— MensajeRecibido. Tiempo_Vida;
7
8

si (TiempoVida — 1 es mayor que 0) {

9. si(TipoNodo es igual a NODO_LECTOR o
10. TipoNodo es igual a NODO_REENVIO) {
10. mensaje MensajeEnviar;

11. Mensaje Enviar < MensajeRecibido;
12. Mensaje < LISTO,;

13. }

4.}

15. regresa Temporal;

16. }

Figura 5.16: Implementacién del evento recibe.

Ademas se hace uso de un temporizador para enviar el mensaje previamente prepa-
rado para reenvio, tal y como se muestra en la figura Cuando el mensaje ha sido
correctamente procesado por el evento de mensaje recibido se genera una senal para que

al completar un temporizador éste sea enviado.

Al entrar a la rutina que procesa el evento completado del temporizador se intenta
enviar los mensajes que han sido almacenados, después en caso de tener mensajes listos
para ser enviados se procede a ejecutar la rutina que realiza el envio del mensaje, en caso
de que un mensaje no se haya podido enviar satisfactoriamente, éste se almacena para su

posterior difusion.
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1. evento temporizador.completado() {

2 si (Mensaje es igual a LISTO) {

3 enviaMensajesPendientes();

4 si (Radio.Envia() es igual a ENVIADO) {
4. Enviado + VERDADFERO,;

5. } sino {

4 Enviado + PENDIENTUE;

7 almacenaMensaje();

8
6
7

}
1
}

Figura 5.17: Implementacién del evento completado para el temporizador.

5.1.3 Nodo de procesamiento

El tercer componente implementado de la arquitectura de recoleccién de datos es el nodo
de procesamiento. El propdsito de este tipo de nodos es de recibir paquetes de datos pro-
venientes de nodos de reenvio. Al recibir estos paquetes desde los nodos de reenvio, los
direcciona inmediatamente a una puerta de enlace (simple o avanzada). Dependiendo del

tipo de puerta de enlace es el procesamiento que se realiza.

Al igual que en el nodo de reenvio, presentado en la seccién anterior, este componente
basa su implementacién en el evento de recepcion de mensaje. Al activarse este evento,
se recibe el mensaje y se envia a la puerta de enlace avanzada en formato de cadena de

texto, con los bloques separados por comas.

La estructura del evento recibe se muestra en la figura Al entrar al evento ge-
nerado por la recepcién de un mensaje, lo primero que se hace es recuperar el mensaje
recibido, después éste se divide en 4 bloques de 16 bytes de longitud por bloque. Después,
con los bloques recibidos se genera una peticién que se enviara a través del puerto serial

del nodo de procesamiento a una puerta de enlace.
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evento mensaje_t* recibe (mensaje_tx Temp, voidx Datos, entero_t Tam) {

mensajeMensajeRecibido <— Datos;

?

1.
2
3
4.
5. copra_memoria(Blogquel, MensajeRecibido, 16);
6 .
7
8
9

copia_memoria( Bloque3, MensajeRecibido, 16
copia_memoria( Bloqued, MensajeRecibido, 16

Y

( )
copia_memoria(Bloque2, MensajeRecibido, 16);
( )
( )

I

10.  generaPeticion(Datos);
11.  UART.envia(Datos, tamano(Datos));
12. regresa T'emp;

13. }

Figura 5.18: Implementacion del evento recibe para el nodo de procesamiento.

5.1.4 Puerta de enlace simple

El cuarto componente implementado de la arquitectura de recoleccion de datos es la puer-
ta de enlace simple. El propésito de esta puerta es de procesar paquetes en conjunto con el
nodo de procesamiento para su posterior almacenamiento en un servidor remoto a través

de una peticion basada en el protocolo HTTP.

Dado que las capacidades de computo de este tipo de dispositivos son limitadas, la
puerta de enlace simple solamente podra recibir paquetes y formular la peticién del alma-
cenamiento al servidor remoto, es decir no tiene la capacidad para hacer un procesamiento
del paquete de datos recibido. Ademas hay que recordar que la puerta de enlace simple
junto con el nodo de procesamiento es el punto de acceso para paquetes provenientes de
los nodos de jerarquia mas baja, por lo que deseamos que esté disponible para procesar

paquetes la mayor parte del tiempo.

Para la implementacién de este componente se utilizo la puerta de enlace Ethernet, de la
marca Crossbow, modelo MIB600, la cual estd compuesta por un médulo Ethernet modelo
Micro de la marca Lantroniz [16]. Este médulo Micro, tiene un servidor y dos clientes
empotrados, uno para cada puerto serial, el cual se puede configurar como RS232, RS}22

u RS485. El puerto serial 1 del modulo Micro se encuentra directamente conectado a la
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interfaz UART del nodo MICAZ, mientras que el puerto serial 2 se encuentra conectado

al programador de nodos, lo cual permite que la reprogramacion se haga de forma remota.

Para ésta puerta de enlace utilizamos el puerto serial 1, el que se encuentra directa-
mente conectado a la UART del nodo MICAZ. El servidor remoto utilizado es http:
//www.embedded.com.mx, al que le corresponde la direccién IP 216.108.239.146 en el
puerto 80. Se utilizé el modo autostart para iniciar automaticamente una conexién de
datos. El envio de la peticién remota, ya que se ha iniciado la conexion, se hace a través
de un programa en lenguaje PHP, utilizando el protocolo HTTP como medio de trans-
porte. El formato de la peticién que se envia cuando nos hemos conectado se muestra en
la figura [5.19,

GET
http://www.embedded.com.mx/almacenaSimple.php?
bloquel=&bloque2=&bloque3=&bloqued=

HTTP/1.0

Accept: */*

Accept: text/html

Figura 5.19: Peticiéon de almacenamiento para puerta de enlace simple.

La instruccién que se muestra en la figura [5.20] realiza el envio de la peticion en el nodo
hacia el servidor remoto. Esto es mediante el envio de la cadena de texto request por el

puerto serial.

1. UART.envia(peticion, tamano(peticion));

Figura 5.20: Envio de peticién por el puerto serial.
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5.1.5 Puerta de enlace avanzada

El quinto componente implementado de la arquitectura de recoleccién de datos es la puer-
ta de enlace avanzada. El proposito de esta puerta de enlace es de procesar paquetes en
conjunto con el nodo de procesamiento para su posterior almacenamiento en un servidor

remoto a través de una peticion basada en el protocolo HTTP.

Dado que la puerta de enlace avanzada es capaz de ejecutar programas mas comple-
jos, como se describi6 en la seccion tenemos una computadora empotrada la cual
ejecuta el sistema operativo GNU/Linuz. Esta computadora posee el procesador Intel XS-

cale IXP420, el cual es totalmente compatible con el conjunto de instrucciones ARM V5T.

Nuestra aplicacion para la puerta de enlace avanzada fue desarrollada en lenguaje C.
Dado que la arquitectura del equipo de desarrollo, 86 es nuestro caso, es diferente a la
arquitectura de la computadora empotrada donde se ejecutara la puerta de enlace avan-

zada requerimos hacer uso del proceso de compilacién cruzada.

Esta puerta de enlace serd encargada de recibir paquetes de datos desde nodos de
procesamiento, ejecutar la funcion de descifrado sobre estos, conformar la peticién de al-
macenamiento y enviarla al servidor correspondiente. El formato de los datos que recibe

la puerta de enlace avanzada se muestra en la figura [5.21]

BLOQUE1,BLOQUE2,BLOQUE3,BLOQUE4

Figura 5.21: Formato de los datos recibidos.
La peticién de almacenamiento la podemos observar en la figura [5.22]

Finalmente, para enviar la peticion de almacenamiento se realiza a través de una co-
nexion directa al servidor remoto por medio de un socket. La estructura del programa
que cumple con este proposito se muestra en la figura [5.23] el pseudocddigo mostrado
en ésta figura realiza el envio de una peticion a un servidor remoto, esta compuesto por
una funcién llamada enwviaPeticion, el cual toma 2 parametros, el servidor remoto y
la peticién a enviar. Después, en las lineas de pseudocddigo 2 a 3, se crea el socket, si

ocurrié un error la funcién termina aqui, En la linea de pseudocddigo 4 se obtiene la di-
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GET
http://www.embedded.com.mx/almacenaAvanzado.php?latitud=&longitud=
&altitud=&data=&nids=&nidg=&ntype=&dtype=&mid=&checksum

HTTP/1.0

Accept: */*

Accept: text/html

Figura 5.22: Peticion de almacenamiento para puerta de enlace avanzada.

reccion del servidor remoto al utilizar la funcién obtieneHost. Después, entre las lineas
de pseudocddigo 6 y 7 se completan algunos pardmetros de la conexién, i.e. tipo de socket,
direcciones, puertos. La conexiéon con el servidor remoto se ejecuta en la linea de pseu-

docddigo 8. Finalmente, se realiza la escritura de la peticion en la linea de pseudocddigo 9.

1. enviaPeticion(Servidor, Peticion) {

2 sock < socket(...);

3 si(sock es menor a 0) regresa error;

4. servidor < obtieneHost(Servidor);

5. si(servidor es igual a NULO) regresa error;

6 servidord.direccion <— servidor;

7 servidord.puerto < 80;

8 si(conecta(sock, servidord, tamano(servidord)) es menor a 0) regresa error;
9 si(escribe(sock, peticion, tamano(peticion)) es menor a 0) regresa error;

Figura 5.23: Envio de datos al servidor remoto a través de un socket.

5.1.6 Servidor de almacenamiento

El sexto componente implementado de la arquitectura de recoleccion de datos es el servidor
de almacenamiento. El proposito de este servidor es proveer almacenamiento permanente
a los datos capturados por el mecanismo de recoleccion. En este servidor se encuentra un
programa en lenguaje PHP que se encarga de extraer los datos de la peticion originada

por la puerta de enlace, convertirlos al formato correcto y almacenarlos en una base de
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datos MySQL.

La estructura de la tabla Registros contenida en la base de datos principal se muestra
en la tabla 5.6

Campo Tipo | Nulo | Valor por omision Comentarios
ID int(11) | Yes NULO Identificador del registro
LATITUD texto Yes NULO Datos del GPS
LONGITUD | texto Yes NULO Datos del GPS
ALTITUD texto Yes NULO Datos del GPS
DATOS texto Yes NULO Datos recolectados
TIEMPO tiempo | Yes ACTUAL Hora de almacenamiento
NIDS texto Yes NULO Nodo origen
NIDG texto Yes NULO Nodo de entrada
TIPON texto Yes NULO Tipo de nodo
TIPOD texto Yes NULO Tipo de paquete de datos
MID texto Yes NULO Identificador del mensaje
CHECKSUM | texto Yes NULO Suma de verificacién

Tabla 5.6: Estructura de la tabla Registros.

La estructura del programa principal del servidor de almacenamiento se muestra en la
figura [5.24] denominado almacena.php. Las linea de pseudocédigo 1 y 2 muestran la
conexion al servidor remoto, en la linea de pseudocddigo 3 se reciben los datos provenien-
tes del nodo de procesamiento, los datos del GPS se convierten de formato en la linea 4,

finalmente se realiza la peticién de almacenamiento en la linea de pseudocddigo 5.

La ejecucién del programa anterior no genera respuesta alguna. Los programas y esque-
mas mostrados en esta seccién corresponden para la puerta de enlace avanzada, respecto
a los programas que se ejecutan para la puerta de enlace simple, siguen el mismo principio

y estructura.
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conexion < conecta_bd(servidor, usuario, contrasena);
seleccioma_bd(basedatos, conexion);

parametros < PARAMETROS_HTTP;
convierte_unidades_-GPS();

consulta("INSERT A en TABLA (...) valores (parametros)”);

A

Figura 5.24: Pseudocddigo que recupera los datos de la peticiéon remota y los almacena.

5.1.7 Servidor de consulta

El séptimo componente implementado es el servidor de consulta. El propdsito de este
servidor es desplegar los datos capturados por el mecanismo de recoleccion de una for-
ma clara y sencilla con el fin de verificar que los datos generados por el mecanismo de
recoleccién sean correctos. Para poder cumplir con su propésito este servidor ejecuta dos

programas en lenguaje PHP.

El primer programa, denominado consulta.php, extrae de la base de datos los registros
almacenados y los presenta a través de una pagina HTTP. La estructura de este programa
es mostrada en la figura [5.25] las instrucciones mostradas en las lineas de pseudocédigo
1 al 3 se utilizan para realizar la conexion a una base de datos y ejecutar una consulta.
Entre la linea de pseudocddigo 4 y 8 se extraen los datos resultantes de la consulta y se

anexan a la pagina HTML que posteriormente serd mostrada por el navegador.

El segundo programa, denominado mapa.php, el cual hace uso de la API de Google
Maps, extrae los datos almacenados, toma la informacién geografica y genera un mapa
con la informacién. La estructura de este programa se muestra en la figura [5.26] En el
pseudocodigo mostrado la conexion y la consulta a la base de datos se realizan en las
lineas de pseudocddigo 1 al 3, mientras que en las lineas de pseudocddigo 6 al 8 se extraen

los registros de la base de datos y se insertan en la pagina generada.
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conexion < conecta_bd(servidor, usuario, contrasena);
selecciona_bd(basedatos, conexion);
resultado < consulta(”SELECCIONA « DESDE TABLA”, conexion);
si (fila < obtiene Arreglo(resultado)){

imprime nombres de parametros;

ejecuta{

imprime valores de parametros;

} mientras ( fila < obtiene Arreglo(resultado));
} sino {
10. imprime ”La base de datos se encuentra vacia!”;
11. }

© 0N T W

Figura 5.25: Estructura del programa que muestra los datos almacenados.

5.2 Pruebas y resultados

La implementacion descrita en este capitulo fue evaluada en un ambiente controlado y
funcion6 como se esperaba. Las pruebas realizadas muestran que la distancia entre nodos
fue de 7 a 8 metros pero de acuerdo con otros experimentos realizados la distancia puede
llegar a alcanzar méas de 15 m. Otros equipos transmitiendo y recibiendo en la misma
banda de frecuencia estuvieron operando al mismo tiempo ( WiFi y Bluetooth) con signos
menores de interferencia. Los controladores de dispositivo desarrollados(ver seccién m,

péagina [44]) han funcionado de manera adecuada.

Todos los componentes del mecanismo de recoleccién han sido probados de forma in-
dividual y en conjunto. Primero, se han probado de forma individual para verificar que
su funcion la desempenan adecuadamente y segundo se han probado en conjunto pa-
ra verificar que el mecanismo de recolecciéon funciona como se ha planeado. Al tratarse
de nodos que ejecutan un programa empotrado y que no poseen una salida estandar es
complicado presentar el resultado de las pruebas ejecutadas en cada componente. Sin em-
bargo, si es posible mostrar los resultados de las pruebas ejecutadas sobre el mecanismo
de recoleccién, y por consecuencia asumimos que el funcionamiento de los componentes
es adecuado. En caso de que algunos componentes fallasen el mecanismo de recoleccion

dejaria de funcionar y el error seria evidente.

La forma en cémo podemos verificar los datos generados por el mecanismo de recoleccion
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1. conexion < conecta_bd(servidor, usuario, contrasena);
2. selecciona_bd(basedatos, conexion);

3. resultado < consulta(”SELECCIONA x DESDE TABLA”, conexion);
4. si(fila < obtieneArreglo(resultado)){

5. Agrega encabezados necesarios para Google Maps

6. ejecuta {

7. Agrega puntos al mapa.

8. }mientras(fila < obtieneArreglo(resultado));

9. } sino

10. imprime ”La base de datos se encuentra vacia!”;

11. }

Figura 5.26: Estructura del programa que muestra los datos almacenados en un mapa.

es mediante la ejecucion de los programas residentes en el servidor de consulta. Asi por
ejemplo, la salida generada por el programa consulta.php se muestra en la figura|s.27, El
programa mencionado anteriormente se encuentra almacenado en un servidor remoto y es

accesible mediante la siguiente direccién: http://www.embedded. com.mx/consulta. php.

El otro programa que podemos ejecutar en el servidor de consulta es el llamado ma-
pa.php el cual nos muestra en un mapa la informacién generada por el mecanismo de

recoleccién. La salida generada por este programa la podemos observar en la figura [5.28]

Ademas para verificar que los servicios de seguridad funcionan adecuadamente se pro-
cedi6é a programar un nodo adicional, al cual llamamos Nodo Espia este nodo ejecuta
un programa que se encuentra escuchando en modo continuo y desplegando los datos en
pantalla (a través de una puerta de enlace USB). Con este nodo pudimos verificar que

los datos se cifraban correctamente bajo el modo de operaciéon CBC.

El tiempo que le toma al circuito integrado CC2420 cifrar un bloque de 16 bits es de
aproximadamente 0.45 ms (incluyendo la escritura de la llave, del texto plano y la recu-
peracion del texto cifrado). Para conformar el esquema de cifrado CBC' es necesario cifrar
4 bloques y realizar operaciones logicas adicionales. El tiempo que toma ejecutar una
funcion de cifrado en modo CBC es de aproximadamente 10.3 ms, esto es por que ademéas

debemos considerar los retrasos de tiempo concernientes al sistema operativo, como son
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Figura 5.28: Mapa generado con los datos recolectados.
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manejo de eventos, interrupciones, cambios de contexto, entre otros. Consideramos que
realizando un mejor ejercicio de programacion este tiempo puede verse reducido a poco

mas de 8 ms.

5.2.1 Problemas presentados y su solucién

La tabla muestra los problemas mas importantes que se presentan al realizar la tesis

y su respectiva solucién.

Problema Solucion
Los controladores de dispositivo para Disenar un controlador para la tarjeta
la tarjeta MTS420CC se encuentran | MTS420CC para el médulo de posicionamiento
incompletos. global GPS. Ver seccién [5.1.1}
El programa de recepcion de datos Escribir un programa que reciba datos
desarrollado para una computadora datos por el puerto serial y compilarlo
personal no se ha podido compilar para la arquitectura ARM.
para la puerta de enlace avanzada, Ver seccién [5.1.5]

ya que las librerias utilizadas no
se pudieron generar para la
arquitectura ARM.

El modulo de seguridad AES del Escribir un programa que haga uso de las
circuito integrado CC2420 no esta funciones de seguridad por hardware
siendo utilizado por TinyOS. provistas por el circuito integrado C'C2420.

Ver seccién 15.1.1]

Tabla 5.7: Problemas presentados en esta tesis y su solu-

cion.
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Capitulo 6
Aplicaciones Potenciales

Este capitulo presenta tres aplicaciones potenciales para el mecanismo de recoleccién de
datos desarrollado en esta tesis. A continuacion se describen las posibles aplicaciones

haciendo énfasis en como el mecanismo de recoleccién puede aplicarse a estas propuestas.

6.1 Sistema de informaciéon médica

Este sistema tiene como proposito recolectar informacién de pacientes que estan siendo

atendidos en un hospital.

Como parte de los procedimientos médicos, existe informacién sobre el paciente que de-
be ser sensada y enviada cada intervalo de tiempo, por ejemplo, temperatura, presion
arterial, frecuencia cardiaca, etc. Adicionalmente, esta informacion debe ser almacenada
y en algunos casos capturada para que se pueda llevar un registro satisfactorio del pa-
ciente. Los datos recolectados pueden ser de gran utilidad para el diagnostico, curacion y

prevencion de enfermedades.

Los pacientes en un hospital comuinmente se encuentran en una habitacion, donde per-
manecen la mayor parte del tiempo, ya sea sentados o acostados, sin embargo durante su
estancia pueden requerir visitar otras zonas del hospital, por ejemplo: quiréfanos, salas de
recuperacion, terapia intensiva, laboratorio, etc. Por esta razon los pacientes no podrian
hacer uso de dispositivos de recoleccion (nodos de lectura) que requieran de algin
cableado, ademds por seguridad del paciente, cualquier dispositivo eléctrico/electrénico

debe estar aislado de la red eléctrica, en nuestro caso al ser una solucién operada por ba-
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terias, este requerimiento se cumple a la perfeccién. El nodo de lectura se podria anexar
al paciente al momento de su ingreso al hospital, y retirar este equipo cuando el paciente

sea dado de alta.

Los nodos de lectura utilizarian sensores de temperatura, de presién arterial, de
frecuencia cardiaca, entre otros. Para que los datos de estos sensores puedan ser trans-
portados por el mecanismo de recoleccién seria necesario definir nuevos tipos de datos.
Es importante recordar que el mecanismo de recolecciéon permite anadir nuevos tipos de
datos, para las lecturas provenientes de diferentes tipos de sensores, y que éstos sean en-
viados por el mismo mecanismo de recoleccion sin necesidad de alterar la programacion

de los demas componentes del sistema.

La confidencialidad y autenticidad de los datos del paciente es vital, ya que la in-
formacion médica debe ser tratada en secreto y solo debe ser conocida por el paciente
y los médicos que le atiendan. Es importante mencionar que aun cuando la informacién
sea recolectada por miultiples entidades, esta no puede ser consultada mas que por las

entidades autorizadas.

Los médicos, enfermeras y demas personal del hospital, pueden actuar como nodos de
reenvio, ya que éstos se encuentran en movimiento continuo en gran parte de las zonas
del hospital, por lo cual se puede cubrir méas area con menos nodos. Estos nodos de reenvio
tienen la capacidad de almacenar informacion de bastantes pacientes ya que cuentan con

una memoria no volatil de amplia capacidad.

Los nodos de procesamiento pueden ser fijos o encontrarse incrustados en mobiliarios
del hospital, que pueden ser fijos o moviles. En conjunto con los nodos de procesamien-
to tendriamos puertas de enlace avanzadas, para que reciban los paquetes de datos
cifrados y ejecuten los algoritmos criptograficos correspondientes para obtener los datos
descifrados. Los servidores pueden encontrarse junto a otros equipos de computo o en

un lugar diferente.

Para completar el sistema seria necesario el desarrollo de una aplicacién para adminis-
trar la informacion de los pacientes, la cual se conectaria a la base de datos del servidor de
almacenamiento para ejecutar consultas e insertar datos en tablas disenadas de acuerdo

al sistema administrativo. En este sistema se podria manejar toda la informacion del pa-
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ciente, consultar su historial clinico, analizar su comportamiento a través de parametros

médicos, ver estadisticas, o incluso generar alertas cuando se detecten situaciones de riesgo.

La figura muestra un esquema simplificado de la aplicacion de monitoreo médico.

Doctor
Nodo de reenvio

Enfermo /ﬁ/

Nodo de lectura

Enfermo "ﬂ/‘
Nodo de lectura
(€D

»

Nodo de procesamiento Servidor Servidor
v de almacenamiento de consulta
Enfermero
? @ A/ Nodo de reenvio puerta de enlace
Enfermo Doctor
Nodo de lectura Nodo de reenvio

Enfermo
Nodo de lectura

Figura 6.1: Esquema simplificado para la aplicacion de informacion médica.

6.2 Sistema de seguimiento para atletas

Este sistema puede ser utilizado para recolectar informacion de atletas en eventos depor-

tivos.

Los datos que pueden ser recolectados de competidores deportivos pueden incluir: tiem-
pos de carrera, velocidad de desplazamiento, cantidad de pasos ejecutados, ademas de

parametros del atleta como: temperatura, ritmo cardiaco, presién arterial. Esta informa-
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cion recolectada puede ser de gran importancia para los atletas y sus entrenadores con el
fin de proporcionar un mejor entrenamiento y en un futuro un mejor rendimiento. Ademés
se pueden detectar problemas potenciales de salud, ya que es posible monitorear el estado

del atleta durante el evento.

Atn cuando los datos transmitidos no son totalmente sensibles, es deseable que éstos
no puedan ser conocidos por otras entidades, como por ejemplo la competencia, por lo que

los servicios de seguridad provistos por el mecanismo de recoleccion deben ser utilizados.

El mecanismo de recoleccién puede ser utilizado en eventos deportivos de duracién pro-
longada y en un area geografica extensa, pero limitada, como por ejemplo en un maraton
o medio maratén. Dada la caracteristica de la aplicacién es imposible pensar en equipos

de lectura cableados.

Los atletas actuaran como los nodos de lectura, ya que en este caso son los obje-
tos a monitorear. Los nodos de lectura utilizarian sensores de temperatura, de presién
arterial, de frecuencia cardiaca, de aceleracion, entre otros. Para que los datos de estos
sensores puedan ser transportados por el mecanismo de recoleccién seria necesario definir
nuevos tipos de datos. Al igual que en la aplicacién anterior, es posible definir nuevos

tipos de datos a recolectar.

Los nodos de reenvio pueden estar fijos o méviles a través del camino, como en
entrenadores o vehiculos de auxilio presentes en este tipo de eventos. Los nodos de pro-
cesamiento pueden ser fijos o encontrarse instalados en los puntos donde se encuentran
los equipos de los atletas, en puntos de salida y de llegada. Se utilizarian puertas de enlace
avanzadas en conjunto con los nodos de procesamiento para manejar informacion cifrada
y tener el poder de computo necesario para procesar los paquetes. Los servidores pueden

encontrarse junto a otros equipos o en un lugar diferente.

Para completar el sistema seria necesario el desarrollo de una aplicacién para adminis-
trar la informacion de los atletas, la cual se conectaria a la base de datos del servidor
de almacenamiento para extraer la informacion de los participantes. Este sistema podria
manejar toda la informacion del atleta, consultar su historial deportivo, analizar su desem-

peno, ver estadisticas, o incluso generar alertas cuando se detecten anomalias.
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La figura muestra un esquema simplificado de la aplicacion de seguimiento para

atletas.
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Figura 6.2: Esquema simplificado para la aplicacion de seguimiento para atletas.

6.3 Sistema de inventarios

Este sistema tiene la finalidad de recolectar informacion concerniente a inventarios en

grandes bodegas.

La tarea de realizar un inventario es una tarea ardua, si se realiza mediante los procedi-
mientos clasicos, es decir ver el producto, tomar nota de la cantidad existente y proceder
con el siguiente producto, para después capturar toda la informacion y concentrarla en
grandes bases de datos. Sin embargo, si hacemos uso de la tecnologia, esta tarea puede

ser completada en un tiempo visiblemente inferior.
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Ademas, al hacer uso de la tecnologia, facilitamos las etapas posteriores a la recolec-
cién de datos, por ejemplo en el procesamiento y consolidacion de la informacion. Por
ultimo, si la tecnologia de recoleccion esté correctamente disenada y es utilizada de forma
adecuada podremos observar que la cantidad de errores asociada con malas lecturas se

podra reducir drasticamente.

La manera en que nuestro mecanismo se puede aplicar a este escenario, es dando a
las personas encargadas de levantar el inventario estaciones de lectura provistas de
sensores adecuados para esta tarea, por ejemplo sensores con tecnologia RFID. Estos
operadores tendran la mision de capturar todos los productos en determinadas areas asig-

nadas con anterioridad.

Los nodos de lectura utilizarian sensores de RFID, sensores de posicionamiento glo-

bal, entre otros.

Los nodos de reenvio pueden estar inmersos en estructuras fijas o moviles, como por
ejemplo montacargas, ya que estos vehiculos se encuentran en movimiento dentro de los
almacenes. Los nodos de procesamiento pueden estar en localidad fijas, por donde los

nodos moéviles circulen constantemente.

Al igual que en las otras aplicacion, los servidores pueden estar junto con otros equi-

pos de cémputo.

En este caso, es deseable que la informacién que sea capturada sea lo mas confiable
posible, es decir que no venga alterada ni generada por entidades maliciosas, por lo tanto
se puede hacer uso de los servicios de autenticacién, mientras que el servicio de confi-

dencialidad puede quedar como opcional, a consideracién del usuario del mecanismo.

Como parte final de este sistema, harfa falta una aplicacién para administrar y contro-
lar los inventarios, para conocer la existencia o no de ciertos productos, todo esto con la

finalidad de mejorar el movimiento de mercancias.

La figura muestra un esquema simplificado de la aplicacion de levantamiento de

inventarios.
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Figura 6.3: Esquema simplificado para la aplicacion de levantamiento de inventarios.

83



84



Capitulo 7
Conclusiones y Trabajo Futuro

En este trabajo se presento el andlisis, diseno e implementacién de un mecanismo seguro
de recoleccién de datos, el conjunto de pruebas que se han realizado hasta el momento
demuestran que el mecanismo de recoleccién funciona adecuadamente. El resultado de
este trabajo permitird que en un futuro el desarrollo de aplicaciones que ocupen técni-
cas de recoleccion de datos sea mas sencillo, es asi que ingenieros y cientificos de otras
areas pueden crear aplicaciones que involucren recoleccién de datos sin ser expertos en
programacion de sistemas empotrados, en redes inalambricas de sensores, en redes de

computadoras, en manejo de servidores, entre otras areas relacionadas con este trabajo.

La arquitectura propuesta incluye diversas categorias de nodos, como son: nodos de
lectura, nodos de reenvio y nodos de procesamiento. Ademas se han definido dos tipos
de puerta de enlace (simple y avanzada), esto es para interconectar la red inalambrica de
sensores con otro tipo de red (i.e. una red Ethernet). Finalmente se han definido servido-
res para almacenamiento de datos y de consulta de datos recolectados por el mecanismo

disenado e implementado en este trabajo.

La escalabilidad en este mecanismo juega un papel muy importante ya que permite que
las aplicaciones puedan expandirse sin necesidad de reprogramar los nodos. La seguridad
juega un papel muy importante y en este mecanismo ha sido contemplada desde sus pri-
meras etapas. Otros requerimientos como la diversidad de sensores estda contemplada ya
que el mecanismo puede agregar mas sensores sin alterar su arquitectura ni la estructura
de sus paquetes, por lo cual agregar un sensor mas al nodo es un proceso relativamente

sencillo.
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Otro aspecto de bastante interés en este trabajo, es que a excepcion de los servidores
(que pueden encontrarse en Internet), todo el mecanismo esté programado sobre equipos
de computo empotrados, los cuales tienen un consumo de potencia muy bajo y en general
no requieren ventilacion, pudiendo ser operados a baterias en su totalidad, esto nos per-
mite movilidad en nuestras aplicaciones, ya que no dependemos en ningin momento de

equipos de computo con cableado asociado.

Se han propuesto tres posibles aplicaciones del mecanismo de recoleccién, éstas son:
sistema de informacion médica, sistema de seguimiento para atletas y sistema de inventa-
rios. En las propuestas realizadas se incluyen las ideas principales de como el mecanismo

de recoleccion disenado puede ser aplicado para dar forma a estos sistemas.

Los principios basicos de funcionamiento del mecanismo de recoleccién presentado en
este trabajo han sido presentados en el articulo de congreso internacional [20]. Otro tra-
bajo publicado por el autor de ésta tesis, es el articulo [30] donde se describe el diseno
e implementacion de un generador de numeros aleatorios, 1til para algunas rutinas crip-
tograficas. Ademéds derivado del articulo [30], se realizé una presentacién en la sesién de

posters en un congreso internacional.

7.1 Trabajo futuro

El trabajo a futuro que implica el desarrollo de este mecanismo de recoleccién se puede

resumir en los siguientes puntos:

1. Evaluar el mecanismo a gran escala, en dreas extendidas, con una mayor cantidad
de nodos, con una metodologia de evaluacién previamente definida (i.e. cantidad de
paquetes enviados vs. cantidad de paquetes recibidos, velocidad méaxima de despla-

zamiento al momento de efectuar recoleccién y envio de paquetes de datos).

2. Construir bibliotecas de software que permitan que el mecanismo de recoleccion

pueda ser utilizado como componente.

3. Aplicar técnicas de fusién de sensores para obtener mejores datos a partir de una
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mayor cantidad de nodos.

Construir una interfaz grafica de usuario que permita seleccionar los pardmetros de
operaciéon del mecanismo de recoleccién y que programe automaticamente los nodos

con las opciones escogidas.

Proponer una solucion eficiente para el problema de distribucién de llaves para las

comunicaciones seguras.

Implementar un sistema que haga uso del mecanismo de recoleccion y evaluar su

desempeno.

87



88



Apéndice A

Anexo A

A.1 Compilacién y carga del programa en los nodos

La compilacién y la carga de programas en los nodos es llevado a cabo por el comando
mostrado en la figura [A.T]

make micaz install,id mibXXX, /dev/ttyX

Figura A.1: Comando para compilar y cargar los programas en los nodos

La sentencia make invoca al comando del mismo nombre, el primer campo especifica la
plataforma destino (MICA, MICA2, MICAZ), mientras que el segunda indica la opcién a
ejecutar (install o reinstall), el tercero establece el identificador del nodo, el cuarto selec-
ciona el tipo de programador (MIB510, MIB520, MIB600), finalmente el quinto provee
la ruta del puerto a utilizar. Este comando debe ser ejecutado en el directorio de cada

aplicacion, donde se encuentre el archivo Makefile. La estructura del archivo makefile se

muestra en la figura [A.2]

COMPONENT = nombre_del_componente
CFLAGS += -I$(TOSDIR)/lib/printf
MSG_SIZE = tamano_del_paquete_de_datos
include $(MAKERULES)

Figura A.2: Estructura del archivo makefile
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A.2 Instalacion del compilador para arquitecturas A RM

El proceso de generacién del conjunto de herramientas de compilacién cruzada es un
proceso dificil de lograr, que requiere bastantes conocimientos del sistema, y una gran
cantidad de dependencias de paquetes, de versiones especificas de algiin compilador. Si
bien es cierto que existen scripts que nos ahorran mucho no deja ser un proceso dificil y

en ocasiones muy tardado.

A continuacion se describe la instalacién de un compilador cruzado para la arquitectura

ARM que se encuentra disponible libremente en la red [1].

El compilador quedaré instalado en $HOME/crosstool

1. Crear directorio del compilador cruzado: mkdir $HOME/crosstool/

2. Obtener el conjunto de herramientas de compilacion cruzada:
wget ftp://ftp.embeddedarm.com/ts-arm-sbc/ts-7200-1inux/

cross-toolchains/crosstool-linux-gcc-4.0.1-glibc-2.3.5.tar.bz2

3. Extraer el contenido del archivo obtenido:
tar xvf crosstool-linux-gcc-4.0.1-glibc-2.3.5.tar.bz2
-C $HOME/crosstool

4. Agregar la ruta del compilador cruzado a la variable de ambiente PATH:
PATH=$HOME/crosstool/opt/crosstool/gcc-4.0.1-glibc-2.3.5/

arm-unknown-linux-gnu/bin/:$PATH

El llamado al compilador cruzado sera de la siguiente manera:

arm-linux-unknown-gcc fuentes.c -o objeto.o
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A.3 Cambio del baudrate en los nodos MICAZ

Algunos nodos MICAZ deben ser capaces de comunicarse mediante un enlace serial con
la puerta de enlace a un mismo baudrate, por ello es necesario modificar el archivo y
agregar los valores adecuados del registro de configuracién para el baudrate requerido a
la frecuencia de trabajo. Estos valores fueron tomados de las hojas de especificaciones del
microcontrolador Atmel ATMEGA12S. La figura muestra los diferentes valores que
los registros de configuracién pueden tomar cuando la frecuencia de trabajo es 7.3728
Mhz [15].

Baudrate | U2X =0 U2X =1

bps UBRR | Error | UBRR | Error
2400 191 0.0% 383 0.0%
4800 95 0.0% 191 0.0%
9600 47 0.0% 95 0.0%
14.4k 31 0.0% 63 0.0%
28.8k 23 0.0% 31 0.0%
38.4k 11 0.0% 23 0.0%
57.6k 7 0.0% 15 0.0%
76.8k 5 0.0% 11 0.0%
115.2k 3 0.0% 7 0.0%

Tabla A.1: Configuracién del baudrate para el microcon-
trolador Atmel ATMEGA128.
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A.4 Interfaces de comunicacion en los nodos MICAZ

A.4.1 Interfaz 12C

I2C es un bus de comunicaciones seriales sincronas, su nombre viene de Inter-Integrated
Circuit. La velocidad es de 100Kbits por segundo en el modo estdandar, aunque también
permite velocidades de 3.4 Mbit/s. Es un bus muy utilizado, principalmente para comu-
nicar microcontroladores y sus periféricos en sistemas empotrados aunque en general es
utilizado para comunicar circuitos integrados entre si que normalmente residen en un mis-

mo circuito impreso.

La principal caracteristica de I2C es que utiliza dos senales para transmitir la infor-
macion: una senal para los datos y otra senal de reloj. También es necesaria una tercera
senal, pero esta sélo es la referencia. Las lineas se llaman: SDA (datos) y SCL (reloj).
Este bus permite la existencia de dispositivos maestros y esclavos, donde pueden existir
hasta 128 dispositivos, ya que las direcciones de cada dispositivo estdn compuestas por 7
bits. La senal de datos es bidireccional, por la linea de datos, el maestro realiza los envios

y por la misma linea de datos recibe la respuesta.

En la figura se muestra el formato de la senales utilizadas en la interfaz de comuni-
cacion I2C. El primer comando que debe usarse en este bus de comunicaciones es el Start,
éste se da cuando la linea de datos SDA pasa a nivel bajo mientras que la linea de reloj
SCL se encuentra en nivel alto. Los siguientes 8 bits indican la direccion del dispositivo
esclavo a utilizar y la operacién a realizar (leer o escribir), al finalizar la escritura de estos
8 bits el dispositivo esclavo debe enviar una senial de reconocimiento, después de recibir
esta senal el dispositivo maestro esta listo para enviar la direccion del registro que desea
leer o escribir. Después en caso de elegir una operacion de escritura se debe enviar el dato
a escribir en el registro antes seleccionado. El ultimo comando en este bus de comunica-
ciones es conocido como stop, el cual se da cuando la linea de datos SDA pasa a nivel alto

mientras que la linea de reloj SCL se mantiene en alto.

A.4.2 Interfaz SPI

SPI es una interfaz de comunicacion serial sincrona, opera en modo full diplex. Los dispo-

sitivos que utilizan SPI utilizan el modo maestro - esclavo, donde el dispositivo maestro
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Figura A.3: Formato de las senales de comunicaciéon en I2C.

inicia la comunicacién al enviar un paquete de datos, este bus permite la conexion de
multiples esclavos. A diferencia del bus I2C referido anteriormente, este bus no utiliza
un esquema de direccionamiento, por lo que la eleccién del dispositivo esclavo ocurre a
través de la linea de seleccién provista en cada uno de estos dispositivos. No existe un
nimero maximo de dispositivos esclavos presentes en el bus, ya que solo uno se encuentra

activado a la vez.

Esta interfaz estd compuesta por dos senales de datos, conocidas como MOSI (Mas-
ter Output Slave Input) y MISO (Master Input Slave Output), CS (Chip Select), de una

senal de reloj (CLK) y finalmente de una senal de referencia, o mejor conocida como tierra.

La operacién de esta interfaz de comunicacién comienza cuando el dispositivo maestro
habilita al dispositivo esclavo llevando la linea de seleccion de nivel alto a nivel bajo. Al
escribirse un dato en el bus, a través de la senal MOSIT automaticamente se genera la senal
de reloj correspondiente para sincronizar las comunicaciones. Al completarse el envio de
un comando al dispositivo esclavo éste responde con los datos solicitados al escribir los
datos en la senal MISO, la cual se mantiene en estado de alta impedancia hasta antes de

responder con los datos requeridos. La operacion antes descrita puede observarse en la

figura
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Figura A.4: Formato de las senales de comunicacién en SPI.

A.4.3 Interfaz UART

Es una interfaz de comunicacion serial asincrona para enlaces de datos. Esta interfaz es
muy comun en los microcontroladores actuales, y es usado principalmente para comuni-
carse con otros dispositivos externos. Utiliza una codificacién serial para los datos, a una

velocidad y formato configurable.

Esta interfaz de comunicacién esta compuesta por dos senales, la primera conocida co-
mo transmision o TX, y la segunda conocida como recepcion o RX. A diferencia de las
interfaces presentadas previamente, esta interfase es asincrona ya que no tiene una senal

de reloj. Por 1ltimo es necesaria la senal de referencia o tierra.

En esta interfaz de comunicacién no existe una senal de reloj para la sincronizacion
de los datos, el ancho de la senal se define a través del pardametro conocido como bau-
drate, donde el ancho del pulso por bit es igual a 1/baudrate. Los datos se transfieren
en secuencias de 8 bits, con senalizaciones para indicar el inicio y fin de la transmision,
opcionalmente se puede hacer uso de un chequeo de datos por la paridad de los datos

transmitidos.

El lenguaje de programacién nesC posee los componentes necesarios para efectuar co-
municaciones mediante las principales interfaces de comunicacién antes descritas, en la

tabla[A.2]se muestra cada interfaz con su respectivo componente. En caso de que el sensor
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Figura A.5: Formato de las senales de comunicacién en UART.

a comunicar con el nodo utilice una interfaz de comunicacién no estandar, ésta se puede
implementar a nivel de software, si éste es el caso se debe consultar la hoja de datos del
componente para poder obtener mayor informacién respecto a las secuencias de iniciali-

zacion, control y manipulacién del sensor.
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Interfaz Componente
12C Atm12812CMasterC
SPI Atm128Uart0C

UART Atm128SpiC

Tabla A.2: Componentes en nesC para las principales

interfaces de comunicacion
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